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DEFINICIE

I.Definicje stosowane w niniejszym dokumencie oznaczaja:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Administrator — Uzytkownik IT (administrator, programista, architekt, tester itp.)
posiadajgcy ponadstandardowe uprawnienia i obowigzki, odpowiedzialny za
prawidtowe funkcjonowanie Systemu IT, utrzymanie, przeglady, konserwacje,
rozwdj i wdrozenia, testowanie oraz za stosowanie technicznych iorganizacyjnych
srodkow Bezpieczenstwa Teleinformatycznego.

Bezpieczenstwo Teleinformatyczne / Cyberbezpieczenistwo — stan, w ktérym Zasoby
Teleinformatyczne majg zapewniong ochrone przed zagrozeniami, na poziomie
odpowiednim dla zdefiniowanych wymagan technicznych, biznesowych lub wymagan
wynikajgcych z przepiséw prawa oraz zestaw dziatan i mechanizmdw zapewniajgcych
te ochrone w sposéb ciggty w aspektach Poufnosci, Integralnosci,
Dostepnosci i Rozliczalnosci.

Dane - wszelkie informacje przetwarzane w formie elektronicznej z wykorzystaniem
dowolnych zasobow teleinformatycznych, w tym informacje podlegajgce ochronie w
Grupie Kapitatowej ORLEN.

Dostepnos¢ — wiasciwos¢ zapewniajgca mozliwos¢é dostepu do Zasobdw
Teleinformatycznych i danych zawsze wtedy, gdy jest to wymagane.

HelpDesk — funkcjonujgca w Spotce w trybie 24/7/365 telefoniczna linia wsparcia
Uzytkownika oraz system ServiceDesk do zgtaszania problemdw ipotrzeb
Uzytkownikow.

Incydent Bezpieczenristwa Teleinformatycznego / Incydent cyberbezpieczeistwa —
kazde zdarzenie naruszajgce lub mogace prowadzi¢ do naruszenia Bezpieczenstwa
Teleinformatycznego (Cyberbezpieczenstwa), bedace, w szczegdlnosci, wynikiem
awarii, zaniechania (niedbatosci), nieprawidtowego dziatania celowego, dziatania oséb
uprawnionych lub nieuprawnionych.

Infrastruktura teleinformatyczna — systemy, urzadzenia, sieci teleinformatyczne,
instalacje (w tym radiowe) i ustugi sieciowe wykorzystywane do realizacji celdw
biznesowych i proceséw produkcyjnych Koncernu.

Integralnos¢ — witasciwos¢ zapewniajgca, ze Zasoby Teleinformatyczne i Dane nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

Inzynierowie Firm Zewnetrznych (OT) — osoby pracujgce w imieniu Stron Trzecich,
Swiadczacy ustugi dla Spétki zwigzane z Systemami OT.

Inzynier OT — Uzytkownik OT bedacy pracownikiem Spétki, posiadajagcy dodatkowe
uprawnienia i obowigzki, odpowiedzialny za prawidtowe funkcjonowanie, utrzymanie,
przeglady, konserwacje, rozwdjiwdrozenia Systemdéw OT, testowanie oraz za
stosowanie technicznych i organizacyjnych Srodkow bezpieczenstwa
teleinformatycznego.

Kierownik  Komorki  Organizacyjnej - osoba  zarzadzajagca  zespotem
pracownikéw i odpowiedzialna za podlegty jej obszar dziatania Spétki, zajmujaca
stanowisko kierownika, dyrektora lub inne, w zaleznosci od wewnetrznych regulacji
Spotki.
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1.12.

1.13.

1.14.

1.15.

1.16.

1.17.
1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

Kierownik Utrzymania OT - osoba bedaca pracownikiem Spétki, zarzadzajgca
zespotem Inzynieréw OT i odpowiedzialna za podlegty jej obszar dziatania Spotki,
zajmujgca stanowisko kierownika, dyrektora lub inne, w zaleznosci od wewnetrznych
regulacji Spotki.

Koncern — ORLEN S.A. oraz spotki, w ktérych ORLEN S.A. posiada zaangazowanie
kapitatowe.

Korporacyjny Standard Informatyczny (KSI) — opis zasad dotyczacych sposobu
konfiguracji sprzetu komputerowego w Koncernie obejmujgcy zaréwno parametry
techniczne, jak réwniez podstawowe aplikacje instalowane na kazdym komputerze.
Podlega statej weryfikacji oraz nadzorowi przez Dyrektora Wykonawczego ds.
Informatyki Obszaru Informatyki.

Nos$niki Elektroniczne — nosniki stuzgce do zapisu i przechowywania Danych w formie
elektronicznej, obejmujgce zaréwno urzgdzenia przenosne (m.in.: przenosne pamieci
USB, odtwarzacze plikébw multimedialnych itp.) jakinosniki bedace czescig
Infrastruktury Teleinformatycznej (m.in.: dyski serweréw, macierzy, urzadzen
sieciowych), dyski komputerow osobistych (przenosnych i stacjonarnych), a takze
przenosne nosniki (np. ptyty CD, DVD, Blu-ray, dyski wymienne, tasmy magnetyczne).
Definicja zawiera réwniez pamieci w Urzgdzeniach Mobilnych.

Obszar Cyberbezpieczenstwa (IT/OT) — wyznaczona w strukturze organizacyjnej
ORLEN w Obszarze Informatyki komodrka organizacyjna odpowiedzialna za
Cyberbezpieczenstwo (IT oraz OT).

Obszar Informatyki — Komérka Organizacyjna ORLEN, dalej Obszar IT.

OT Cybersecurity — powotany na potrzeby catego Koncernu, centralny zespét
cyberbezpieczenstwa  OT w strukturze  organizacyjnej  Obszaru  Informatyki
ORLEN, w komérce organizacyjnej odpowiedzialnej za cyberbezpieczenstwo,
wyznaczajacy standardy cyberbezpieczenstwa oraz weryfikujgcy cyberbezpieczenstwo
procesow produkcyjnych.

PBTI lub Polityka - dokument Polityki Bezpieczenstwa
Teleinformatycznego w Koncernie.

Pracownicy Firm Zewnetrznych (IT) — osoby pracujgce na rzecz Stron Trzecich,
Swiadczace ustugi zwigzane z Zasobami Teleinformatycznymi IT.

Polityka ,,czystego biurka” — uniemozliwienie osobom nieupowaznionym dostepu do
Nosnikéw  Elektronicznych oraz  dokumentéw lub  wydrukdw z systemow
informatycznych, poprzez ich odpowiednie przechowywanie poza miejscem ogdlnie
dostepnym, w sposdb uniemozliwiajacy zapoznanie sie z nimi osobom
nieupowaznionym.

Polityka ,,czystego ekranu” — zabezpieczanie komputeréw i notebookéw lub innych
urzadzen stuzgcych do przetwarzania Danych poprzez stosowanie mechanizméw
automatycznego blokowania dostepu po okreslonym czasie (np. wygaszaczy ekranu)
zabezpieczonych hastami.

Poufnos¢ — wiasciwos¢ zapewniajgca, ze Zasob Teleinformatyczny nie jest
udostepniany lub ujawniany w nieautoryzowany sposob.
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1.24.

1.25.

1.26.
1.27.
1.28.

1.29.

1.30.

1.31.

1.32.

1.33.
1.34.
1.35.

1.36.

Rozliczalno$¢ - jedna z podstawowych funkcji Bezpieczeristwa Teleinformatycznego
zapewniajgca, ze okreslone dziatanie jest jednoznacznie przypisane wykonujgcemu
(uzytkownikowi, procesowi, itp.). Rozliczalno$¢ zapewnia, ze wszystkie dziatania
zwigzane z przetwarzaniem w Zasobach Teleinformatycznych umozliwiajg przypisanie
tych dziatan do wykonujacego.

Sie¢ teleinformatyczna IT (korporacyjna) — zespot wspotpracujgcych ze sobg urzadzen
informatycznych, oprogramowania oraz instalacji telekomunikacyjnych i radiowych,
zapewniajgcy wysytanie i odbieranie danych za pomocg wifasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koricowego.

Sie¢ OT - sie¢ produkcyjna wykorzystywana na potrzeby komunikacji Systemoéw OT.
Spétka - Polski Koncern Naftowy ORLEN Spétka Akcyjna.

Strony Trzecie — podmioty wspodtpracujgce lub wykonujgce prace/ustugi na rzecz
Spétki lub Spétek Koncernu, ktére posiadajg dostep do Zasobdw Teleinformatycznych
na podstawie podpisanych uméw i zobowigzan.

Systemy OT (Operational Technology) lub Systemy ICS (Industrial Control Systems) lub
Zasoby teleinformatyczne OT — wszystkie rozwigzania umozliwiajgce sterowanie,
monitorowanie, zabezpieczanie i kontrole infrastruktury przemystowej wraz ze
wszystkimi sieciami teleinformatycznymi stuzgcymi do komunikacji pomiedzy
komponentami danego rozwigzania stosowane w Spodtce. W sktad rozwigzan
automatyki przemystowej wchodza: stacje komputerowe, serwery, sterowniki PLC,
panele, kontrolery, urzadzenia sieciowe, specjalistyczne urzadzenia
wraz z zainstalowanym na nich oprogramowaniem.

Szkodliwe Oprogramowanie — oprogramowanie, ktére w sposéb nieautoryzowany
powoduje destabilizacje pracy Zasobu Teleinformatycznego, lub winny sposdb
narusza Bezpieczenstwo Teleinformatyczne
(w szczegdlnosci oprogramowanie o charakterze destrukcyjnym, sabotazowym,
wytudzajacym informacje, itp.).

Urzadzenia Mobilne — urzadzenia takie, jak smartphone, tablet, ewatch, inne.

Uzytkownik - Uzytkownik IT, Uzytkownik OT lub Pracownik Firmy Zewnetrznej (IT),
pracownik lub wspodtpracownik Strony Trzeciej posiadajacy dostep do Zasobéw
Teleinformatycznych.

Uzytkownik IT — osoba uprawniona do korzystania z Zasobéw Teleinformatycznych IT.
Uzytkownik OT — osoba uprawniona do korzystania z Systemoéw OT.

Wiasciciel Biznesowy Zasobu Teleinformatycznego (dalej: Wiasciciel Biznesowy IT) —
Dyrektor odpowiedzialny za wyodrebniony obszar biznesowyiztego tytutu
uprawniony do merytorycznej akceptacji dostepu do Zasobdéw Teleinformatycznych
tego obszaru oraz akceptacji zmian, ktére majg kluczowe znaczenie dla tego obszaru
biznesowego. Dyrektor odpowiedzialny za wyodrebniony obszar biznesowy moze
wyznaczy¢ podlegtego mu Kierownika Komoérki Organizacyjnej, do realizacji w jego
imieniu obowigzkéw Wtasciciela Biznesowego.

Wiasciciel Biznesowy Systemu OT (dalej: Wtasciciel Biznesowy OT — Dyrektor
odpowiedzialny za wyodrebniony obszar biznesowy iz tego tytutu uprawniony do
merytorycznej akceptacji dostepu do Systemoéw OT tego obszaru oraz akceptacji
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zmian, ktore majg kluczowe znaczenie dla tego obszaru biznesowego. Dyrektor
odpowiedzialny za wyodrebniony obszar biznesowy moze wyznaczy¢ podlegtego mu
Kierownika Komodrki Organizacyjnej, do realizacji w jego imieniu obowigzkdow
Wiasciciela Biznesowego.

1.37. Zasoby Teleinformatyczne IT — systemy informatyczne, programy, aplikacje,
urzadzenia, infrastruktura teleinformatyczna, wtym sieci teleinformatyczne oraz
ustugi z wytgczeniem Systemoéw OT, ktére stuzg do przetwarzania Danych (w tym:
wytwarzania, przechowywania lub przesytania Danych) w Koncernie.

PREAMBUtA

I.Wstep

1. Niniejszy dokument zostat przygotowany na bazie obowigzujacej Polityki Bezpieczenstwa
Teleinformatycznego w Koncernie i okresla zasady, do ktérych powinni stosowac sie wszyscy
uzytkownicy oraz inzynierowie systemoéw OT.

2. PBTI wyznacza zasady, ktorych spetnienie zapewni wiasciwy poziom Bezpieczenstwa
Teleinformatycznego Zasobow Teleinformatycznych IT oraz Systeméw OT w Spdtce
(zapewnienie Poufnosci, Dostepnosci, Integralnoscii Rozliczalnosci) jak rowniez zapewnia
zgodnos¢ dziatan podejmowanych w obszarze ochrony Zasobéw Teleinformatycznych IT oraz
Systemow OT z regulacjami prawnymi obowigzujgcymi na terenie Rzeczypospolitej Polskiej.

3. Zasoby Teleinformatyczne IT oraz Systemow OT Spdtki mogg byé wykorzystywane przez
Uzytkownikow wytgcznie zgodnie z zasadami okreslonymi w PBTI oraz zgodnie z innymi
obowigzujgcymi regulacjami wewnetrznymi i przepisami prawa powszechnie obowigzujacego.
Niestosowanie sie do powyzszych zasad moze skutkowaé, co najmniej ograniczeniem lub
odebraniem uprawnien do korzystania z poszczegélnych Zasobdéw Teleinformatycznych IT oraz
Systemow OT.

4. Spétka nie ponosi odpowiedzialnos$ci za jakiekolwiek szkody w stosunku do Uzytkownikéw
zwigzane z niezgodnym z niniejszg Politykg wykorzystywaniem Zasobdw Teleinformatycznych
IT oraz Systemoéw OT Spotki.

Il.Cel ochrony Zasobdéw Teleinformatycznych IT oraz Systemoéw OT

1. Podstawowym celem ochrony Zasobdw Teleinformatycznych IT oraz Systemoéw OT jest
sprawne,  skuteczneispdjne  zarzadzanie Bezpieczefistwem  Teleinformatycznym/
Cyberbezpieczeistwem oparte na uznanych normach, standardach i dobrych praktykach,
zapewniajgce realizacje strategii biznesowe]j Spotki jak réowniez zgodnos$é z przepisami prawa
w konsekwencji prowadzace do zapewnienia wtasciwego poziomu cyberbezpieczerstwa
Koncernu.

2. Istotnym aspektem podejscia do ochrony Zasobdéw Teleinformatycznych IT oraz Systemow OT
jest  cyberbezpieczenstwo  Systemédw  OT  zarzadzajgcych  pracg i nadzorujgcych
instalacje i obiekty produkcji oraz dystrybucji.

lll.Zakres stosowania

1. Podstawowym i nadrzednym dokumentem w stosunku do innej dokumentacji definiujgcej
zasady bezpieczenstwa teleinformatycznego w Spétce jest niniejsza PBTI.
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2. PBTI

obejmuje  wszystkie Zasoby Teleinformatyczne IT, Systemy OT oraz

Uzytkownikow i zawiera zestaw regutirdl definiujgcych zakresy obowigzkéw oraz
odpowiedzialnosci w obszarze bezpieczenstwa Zasobow Teleinformatycznych IT oraz
Systemow OT.

3. Zasady i wymagania okreslone w PBTI obowigzujg wszystkich Uzytkownikow.

4. Pracownicy i wspotpracownicy Koncernu (osoby korzystajgce m.in. z komputeréw bedacych
wtasnoscig Koncernu ) zobowigzani sg do:

4.1.
4.2.

4.3.

Zapoznania sie z trescig niniejszej Polityki.

Stosowania sie do obowigzujgcych zasad, wymagan, procedur i instrukcji w zakresie
Bezpieczenstwa Teleinformatycznego/ Cyberbezpieczenstwa
okreslonych w szczegélnosci w niniejszej Polityce.

Ukonczenia dedykowanego szkolenia z zakresu PBTI na platformie e—Learning, w tym
powtarzania szkolenia co dwa lata.

5. Pozostali Uzytkownicy zobowigzani sg do stosowania sie do obowigzujgcych zasad, wymagan,
procedur i instrukcji w zakresie Bezpieczenstwa Teleinformatycznego/ Cyberbezpieczenstwa
okreslonych w szczegdlnosci w niniejszej Polityce.

IV.Role i odpowiedzialno$é

1. Wykorzystanie Zasobéw Teleinformatycznych IT oraz Systemdw OT niezgodnie z zasadami
okreslonymi w PBTI, uznaje sie za naruszenie przyjetych zasad bezpieczenstwa i podlega
przewidzianym w takich przypadkach konsekwencjom, tj. czasowemu lub statemu odebraniu
uprawnien do Zasobdéw Teleinformatycznych IT i/lub Systemoéw OT.

2. Strony Trzecie - szczegdtowy opis obowigzkéw i regut dedykowanych dla Uzytkownikéw
znajduje sie w tresci PBTI. Do ich obowigzkéw nalezy réwniez:

2.1.

2.2.

2.3.

2.4.

2.5.
2.6.

Przestrzeganie ustalonychiprzekazanych przez ORLEN zasad Bezpieczenstwa
Teleinformatycznego / Cyberbezpieczenstwa, w tym zdefiniowanych przez niniejsza
PBTI.

Zapewnienie wykonywania obowigzkédw wynikajgcych z ustalern z ORLEN w sposéb
zapobiegajacy utracie Poufnosci, Integralnosci i Dostepnosci Zasobow
Teleinformatycznych IT oraz Systeméw OT.

Zapobieganie nieuprawnionemu dostepowi do udostepnionych przez ORLEN Zasobdw
Teleinformatycznych IT oraz Systeméw OT.

Nieujawnianie aktualnych lub poprzednio uzywanych haset osobistych, haset grup
roboczych oraz innych s$rodkdw stuzgcych do uwierzytelniania w udostepnionych
Zasobach Teleinformatycznych IT oraz Systemdéw OT.

Korzystanie wytgcznie z zatwierdzonych przez ORLEN protokotéw, ustug i uprawnien.

Korzystanie z udostepnionych przez ORLEN Zasobdéw Teleinformatycznych IT oraz
Systeméw OT iustug wylgczniew celu realizacji przedmiotu umowy lub
porozumienia, w zakresie  zatwierdzonych uprawnien iz zachowaniem nalezytej
starannosci przy ich uzywaniu.
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2.7. Niezwtoczne powiadamianie o zaistniatych naruszeniach zasad Ilub incydentach
bezpieczenstwa teleinformatycznego w zwigzku z udzielonym dostepem do Zasobdw
Teleinformatycznych IT oraz Systemow OT, zgodnie z zasadami
obowigzujgcymi w ORLEN, w tym zakresie (tu: zgtoszenie do HelpDesk ORLEN).

2.8. Strona Trzecia jest odpowiedzialna za skutki naruszen bezpieczeristwa
teleinformatycznego, gdy sg one wynikiem nieprzestrzegania obowigzujgcych wymagan,
zaniedbania lub niedostatecznego zabezpieczenia Zasobdéw Teleinformatycznych IT oraz
Systemow OT przez Strone Trzecia.

OGOLNE ZASADY CYBERBEZPIECZENSTWA

I. Podstawowe zasady zarzadzania dostepem

1. Uzytkownicy powinni zapobiega¢ nieautoryzowanemu i nieuprawnionemu dostepowi,
naruszeniu bezpieczenstwa, kradziezy lub uszkodzeniu Zasobéw Teleinformatycznych IT oraz
Systemow OT.

2. Zakres uprawnien do Zasobu Teleinformatycznego IT i Systemdw OT kazdego z Uzytkownikow
powinien byé ograniczony do minimalnego, niezbednego do wykonywania obowigzkéw
stuzbowych.

3. Nadanie Uzytkownikowi uprawnien do poszczegdlnych Zasobdw Teleinformatycznych IT oraz
Systemow OT musi odbywac sie formalnie, zgodnie z obowigzujgcymi regulacjami w zakresie
zarzadzania uprawnieniami Uzytkownikow.

4. Dostep do Danych i Zasobdéw Teleinformatycznych IT oraz Systemoéow OT dla Uzytkownikow
realizowany jest w sposdb zgodny z decyzjg odpowiednio Wtasciciela Biznesowego IT lub
Wiasciciela Biznesowego OT i Obszaru Cyberbezpieczenstwa. Wtasciciel Biznesowy i Obszar
Cyberbezpieczeistwa decydujg, czy dostep realizowany jest z wykorzystaniem sprzetu
(komputer, smartphone, tablet, itp.) bedgcego wtasnoscig Koncernu lub tez Uzytkownika.

Il. Poufnosc¢ i bezpieczenstwo Zasobow Teleinformatycznych IT oraz Systemdéw OT

1. Wszelkie informacje o Zasobach Teleinformatycznych IT oraz Systemach OT, ktérych
ujawnienie moze powodowac utrate bezpieczenstwa teleinformatycznego nie powinny by¢
ujawniane Uzytkownikom ani zadnej innej nieuprawnionej osobie.

2. Nie mozna ujawniaé¢ informacji o charakterze, funkcjonalnosci, zastosowanych $rodkach
zabezpieczen i kontroli, sposobie ich obstugi oraz lokalizacji Zasobdw Teleinformatycznych IT
oraz Systeméw OT osobom, ktére nie sg uprawnione do otrzymania tego typu informacji.

3. Zabrania sie udostepniania haset do Zasobéw Teleinformatycznych IT oraz Systemoéw OT oraz
wspotdzielenia przypisanych do kont imiennych uprawnied. Wtasciciel konta imiennego
odpowiedzialny jest za bezpieczeristwo konta oraz hasta i zobowigzany do okresowej zmiany
haset zgodnie z wymaganiami PBTI.

lll.Zasady zarzadzania hastami

1. Uzytkownicy muszg stosowac hasta zgodnie z zasadami zawartymi w niniejszym rozdziale,
chyba ze regulacje prawne i wewnetrzne stanowig inaczej.

2. Hasta muszg by¢ konstruowane z uwzglednieniem ponizszych wymagan:
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2.1. Dtugosc¢ co najmniej 10 znakdw dla standardowego konta Uzytkownika.
2.2. Dtugosc co najmniej 14 znakdw dla konta uprzywilejowanego.

2.3. Zastosowanie co najmniej 3 z 4 grup znakow tj. mata litera (a-z), duza litera (A-Z), cyfra
(0-9), znak specjalny (np. %, #, @, &, <, ).

Niedozwolone jest stosowanie haset prostychitatwych do odgadniecia. Przyktady
nieodpowiednich haset:

Przykiad hasta Stabos¢ hasta

administrator, user, nowak hasto jako identyfikator Uzytkownika

Dell, Cisco, Windows nazwa producenta

Aaaaaaaa, mmmmm, XXXXX powtarzanie tej samej litery

Abcdefgh, kolejne litery

12345678, 09876543 kolejne cyfry

Komputer, zima, warszawa, jan wyraz stownikowy

komputerl, zima4, warszawa58, jan72 prosta zmiana wyrazu stownikowego
qwerty, 1qaz2ws, asdzxc, l:c;plinlzzl:/gii:izfz,ewynikajace z uktadu klawiszy

Niedozwolone sg hasta utworzone z nazw przedmiotdéw, czynnosci (hasta stownikowe), oparte
na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania z informacji
dotyczacych wtasciciela konta (np. imie, nazwisko, numer telefonu, data urodzenia, itp.).

W celu zwiekszenia bezpieczenstwa wykorzystywanych haset Uzytkownicy powinni
ignorowac i anulowad pojawiajgce sie zapytania aplikacji o mozliwos¢ zapamietania hasta.

W przypadku, gdy dla danego Zasobu Teleinformatycznego IT lub Systemu OT nie wystepuje
wymaganie prawne lub wewnetrzne zwigzane ze zdefiniowang czestotliwoscig zmiany hasta,
Uzytkownik powinien dokonywaé okresowej zmiany hasta nie rzadziej niz raz na 90 dni.
Dodatkowo powinny funkcjonowac zasady co do restrykcji wykorzystywania haset uzywanych
historycznie.

W przypadku wykorzystywanych przez Uzytkownika kont uprzywilejowanych, hasta muszg by¢
zmieniane nie rzadziej niz raz na 60 dni, chyba Ze przepisy powszechnie
obowigzujgce i regulacje wewnetrzne stanowig inaczej.

Uzytkownicy mogg dokonac¢ zmiany hasta w dowolnym momencie.

Uzytkownik powinien niezwtocznie zmieni¢ hasto na polecenie Administratora lub Obszaru
Cyberbezpieczenstwa.

IV.Zabezpieczenie haset

1.

Haset nie nalezy zapisywac i pozostawiaé¢ w miejscu, w ktérym mogtyby zosta¢ ujawnione.
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Haset nie nalezy przechowywadé w plikach, systemach, aplikacjach, bazach danych,
skryptach i plikach konfiguracyjnych bez zapewnienia im poufnosci srodkami technicznymi lub
€O najmniej organizacyjnymi.

Hasta nie powinny by¢ wpisywane w obecnosci innych oséb, jesli mogg one zauwazy¢ tresé
wpisywanego hasta.

Bez wzgledu na okolicznosci haset do indywidualnych kont nie wolno ujawniac.
W szczegdlnosci nie nalezy go ujawniac przez telefon lub poczte elektroniczng osobom, ktére
mogga podawac sie np. za pracownikéw pomocy techniczne;j.

Hasta do kont funkcyjnych mozna udostepni¢ wytgcznie osobom, ktdre, zgodnie z przypisanym
zakresem obowigzkdéw, potrzebujg dostepu do danego Zasobu Teleinformatycznego IT lub
Zasobu Teleinformatycznego OT.

Hasta do kont uprzywilejowanych nalezy obja¢ szczegdlng ochrona.

Hasta nalezy przechowywac w sposéb bezpieczny, zapewniajacy im poufnos¢, dostepnosc oraz
rozliczalnos¢ ich wykorzystania.

Hasta nalezy utrzymywad w tajemnicy rowniez po uptywie ich waznosci.

W przypadku podejrzenia ujawnienia hasta, nalezy niezwtocznie skontaktowac
sie z HelpDesk i przekazaé stosowng informacje.

V.Poufno$é i dostepnos$é Danych

1.
2.

Nosniki Elektroniczne, muszg by¢ zabezpieczane zgodnie z przyjetymi w Spoétce zasadami.

Dostep do Nosnikdw Elektronicznych powinni posiadaé tylko uprawnieni Uzytkownicy lub
osoby posiadajgce potwierdzenie z Obszaru Bezpieczenstwa IT/OT.

W przypadku koniecznosci zabrania Zasobu Teleinformatycznego IT Ilub Zasobu
Teleinformatycznego OT do naprawy serwisowej Nosniki Elektroniczne (w tym dysk twardy)
muszg zosta¢ wymontowane przez serwisanta i pozostawione u Uzytkownika IT/Uzytkownika
OT urzadzenia. W przypadku, kiedy jest to technicznie trudne do realizacji, odstepstwa
akceptowane sg przez Obszar Cyberbezpieczistwa IT/OT.

W przypadku uszkodzenia dysku twardego i braku mozliwosci odzyskania Danych na nim
zawartych, dysk nalezy przekazaé do Obszaru Informatykiw celu jego fizycznego
zniszczenia w sposdb zgodny z obowigzujgcymi procedurami.

W przypadku komputeréw przenosnych oraz komputeréw stacjonarnych w uzasadnionych
przypadkach powinny by¢ stosowane filtry prywatyzujgce.

Wszelkie Dane przetwarzane w zwigzku z obowigzkami  stuzbowymi  powinny  by¢
przechowywane na dedykowanych do tego celu zasobach (np. wspétdzielone lub indywidualne
zasoby sieciowe).

Odpowiedzialnos$¢ za wtasciwg Dostepnos¢ oraz Poufnos¢ Danych spoczywa na Uzytkowniku
przetwarzajgcym te Dane, w zakresie dotyczgcym danego Uzytkownika.

Zabronione jest wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie poza
domeng pocztowg ORLEN do przetwarzania Danych zwigzanych z wykonywanymi
obowigzkami stuzbowymi.
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9.

Do przetwarzania Danych zwigzanych z wykonywanymi obowigzkami  stuzbowymi
wykorzystywane moze by¢ jedynie konto stuzbowej korporacyjnej poczty elektronicznej
Koncernu.

VI.Poziom Bezpieczenstwa Teleinformatycznego / Cyberbezpieczenstwa i jego weryfikacja

1.

Niedozwolone jest wykorzystywanie logicznych Ilub sprzetowych Iluk w Zasobach
Teleinformatycznych IT oraz Zasobach Teleinformatycznych OT.

Zgodnos¢ konfiguracji i eksploatacji Zasobéw Teleinformatycznych IT oraz Systemoéw OT
z zasadami okreslonymi w PBTI moze by¢ weryfikowana przez osoby wyznaczone przez
Obszar Bezpieczenstwa IT/OT.

Uzytkownicy eksploatujgcy Zasoby Teleinformatyczne IT lub Zasoby Teleinformatyczne OT s3
odpowiedzialni za zabezpieczenie wykorzystywanych komponentéw przed nieuprawnionym
dostepem, uszkodzeniem i utrata.

Uzytkownicy sg zobowigzani do wspdtpracy i terminowosci przy prowadzonych pracach
zwigzanych bezposrednio z Bezpieczestwem  Teleinformatycznym IT lub  Zasoby
Teleinformatyczne OT dotyczacych np. wgrywania uaktualnien (systemu operacyjnego,
aplikacji, systemu antywirusowego).

Wszelkie incydenty Bezpieczenistwa Teleinformatycznego / Cyberbezpieczenstwa nalezy
niezwtocznie zgtaszac¢ do HelpDesk.

Vil.Zasada wiedzy koniecznej

1.

Zasada wiedzy koniecznej obowigzuje kazdego Uzytkownika i stuzy zapewnieniu, ze kazdy
Uzytkownik posiada dostep jedynie do Zasobow Teleinformatycznych IT, Systeméw OT
i Danych niezbednych mu do wykonywania obowigzkéow stuzbowych (bez uprawnien
nadmiarowych).

VIIl.Wykorzystywanie Zasobéw Teleinformatycznych IT oraz Systemoéw OT

1.

Wszelkie dziatania realizowane przez Uzytkownikow przy wykorzystaniu Zasobdw
Teleinformatycznych IT oraz Systeméw OT bedacych wtasnoscig Spétki oraz udostepnianych
ustug infrastruktury teleinformatycznej maja charakter stuzbowy, Scisle
zwigzany z realizowanymi przez Uzytkownikéw zadaniamiiw zwigzku ztym zaktada sie
prawnie uzasadniong mozliwos¢ monitorowania wszelkich podejmowanych przez
Uzytkownikow dziatan z wykorzystaniem Zasoboéw Teleinformatycznych IT oraz Systemoéw OT.

Zabronione jest pozyskiwanie, przechowywanie i rozpowszechnianie za pomocg Zasobdw
Teleinformatycznych IT oraz Systemow oT Spotki materiatow
niezgodnych z prawem, z regulacjami wewnetrznymi, sprzecznych z interesami Spétki oraz
materiatdw mogacych uszkodzi¢ infrastrukture teleinformatyczng Spoétki, w szczegdlnosci
oprogramowania powszechnie uznawanego za szkodliwe.

Zabronione jest celowe usuwanie Danych, bez wyraznej zgody Wifasciciela Biznesowego,
przechowywanych w Zasobach Teleinformatycznych IT oraz Systemoéow OT Spotki. Dziatania
takie w toku postepowan weryfikacyjnych mogg zosta¢ uznane za dziatania na szkode Spoéfki.
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Wszelkie materiaty (np. dokumenty) wytworzone przy uzyciu Zasobow Teleinformatycznych IT
oraz Systemow OT Spotki stanowig wtasnos¢ Spotki, chyba ze odrebne umowy stanowig
inaczej.

Wykorzystywanie Zasobow Teleinformatycznych IT oraz Zasobéw Teleinformatycznych, w tym
poszczegdlnych ustug informatycznych moze by¢ rejestrowane i monitorowane przez
systemy i urzgdzenia Spoéftki.

Jedynie autoryzowane oraz uprawnione osoby mogg monitorowac dzienniki zdarzen oraz
Dane z Zasobdw Teleinformatycznych IT oraz Systemdéw OT.

W  przypadku naruszenia zakazu przetwarzania Danych, pozostajacych bez
zwigzku z wykonywaniem obowigzkéw stuzbowych z wykorzystaniem Zasobow
Teleinformatycznych IT oraz Systemdéw OT Spétki, Spdtka nie jest odpowiedzialna za utrate tych
Danych ani za zadne negatywne implikacje dla Uzytkownika moggce wynikaé z utraty
poufnosci, integralnosci lub dostepnosci tych Danych.

Dane przetwarzane przez Uzytkownikéw w formie elektronicznej z wykorzystaniem Zasobéw
Teleinformatycznych  IT  oraz  Systeméw OT  powinny by¢é  zabezpieczone
zgodnie z obowigzujgcymi wewnetrznymi aktami organizacyjnymi, stosownie dla przypisanej
kategorii Danych, w tym Danych prawnie chronionych.

IX.Bezpieczenstwo formalno-prawne

1.

2.
3.

Uzytkownicy powinni wifasciwie chroni¢ powierzone Iub udostepnione im Zasoby
Teleinformatyczne IT oraz Systemoéw OT i Dane.

Uzytkownicy zobowigzani sg do odbycia stosownego szkolenia e-Learning.

Na Zasobach Teleinformatycznych IT oraz Systemoéow OT mogg by¢ instalowane i uruchamiane
jedynie wersje programoéw, do ktorych prawa autorskie lub licencje na uzytkowanie sg
wtasnoscig ORLEN lub autoryzowane przez ORLEN oprogramowanie, ktére optat za licencje nie
wymaga (np. oprogramowanie typu ,,open source”).

Na Zasobach Teleinformatycznych IT oraz Systemdw OT nie mogg by¢ przechowywane pliki,
do ktérych prawa autorskie lub licencje na uzytkowanie nie sg wtasnoscig ORLEN (np. pliki
audio, pliki wideo, zdjecia).

X.Polityka ,,czystego biurka” i Polityka ,czystego ekranu”

1.

Polityka ,Czystego biurka” ma na celu zredukowanie ryzyka
nieautoryzowanego i nieuprawnionego dostepu do Danychinaktada na Uzytkownika
obowigzek zabezpieczenia wszelkich Danych i informacji, w tym dokumentacji papierowej i
elektronicznych nosnikéw informacji, w zaleznosci od ich istotnosci w zamykanych na klucz
biurkach, szafach lub sejfach podczas opuszczania stanowiska pracy.

Polityka »Czystego ekranu” ma na celu zredukowanie ryzyka
nieautoryzowanego i nieuprawnionego dostepu lub uszkodzenia Zasobow
Teleinformatycznych i naktada na Uzytkownika obowigzek zabezpieczenia przed osobami
postronnymi Danych aktualnie wyswietlanych na ekranie komputera oraz obowigzek
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zablokowania sesji Uzytkownika na komputerze, kazdorazowo przy odejsciu od stanowiska
pracy i komputera. Zasady te obowigzujg rowniez w przypadku Urzadzen Mobilnych.

Xl.Ochrona przed inzynierig spofeczng (socjotechnika)

1. Uzytkownicy powinni by¢ swiadomi zagrozen zwigzanych z wykorzystywaniem przez osoby
trzecie technik manipulacji Uzytkownikiem, do ktérych nalezg dziatania zmierzajgce do
uzyskania pozadanego przez intruza zachowania Uzytkownika np. odwracanie uwagi
Uzytkownika od biezacej pracy, nietypowe prosby, nietypowe zachowania.

2. Techniki wykorzystywane przez intruza przy inzynierii spotecznej polegajg m.in. na:

2.1. Powotywaniu sie na pilng sprawe o wysokim znaczeniu dla ORLEN lub innego
podmiotu.
2.2. Oferowaniu  pomocy technicznej np.w przypadku  zagrozenia  wirusem

komputerowym, awarig lub weryfikacjg uprawnien.

2.3. Prébach wymuszenia dziatan na Uzytkowniku i powotywaniu sie przy tym na
osoby z wyzszego szczebla, np. na przetozonego.

2.4. Podszywaniu sie pod inng osobe.
2.5. Wzbudzeniu zaufania oraz prawieniu komplementow.

2.6. Uzyskiwaniu informacji, ktére mogg by¢ informacjami podlegajgcymi ochronie na
mocy przepisow prawa np. hasta, informacje dotyczace kontrahentéw Ilub
wspotpracownikdw, informacje dotyczgce stosowanych zabezpieczen, itp.

2.7. Powotywaniu sie na znajomos¢ pracownikéw ORLEN.

3. Zazwyczaj techniki sg wykorzystywane przez osobe trzecig za pomocg dostepnych srodkéw
komunikacji, takich jak telefon, poczta elektroniczna, Internet, rzadziej osobiscie.

4. W celu ochrony przed metodami socjotechniki Uzytkownicy powinni zachowac szczegdlng
uwage i w przypadku prosby o podanie informacji podlegajgcych ochronie lub innych, ktérych
ujawnienie nieuprawnionej osobie mogtoby wyrzadzi¢ szkode osobie przekazujgcej lub innej
osobie czy Spodice, nalezy dodatkowo weryfikowaé zasadnos¢ prosby oraz tozsamosé
whnioskodawcy poprzez np. zwrotng wiadomos¢ poczty elektronicznej, telefon.

5. W przypadku, gdy ww. weryfikacja nie potwierdzi zasadnosci przekazywanych Danych oraz
tozsamosci wnioskodawecy, nalezy niezwtocznie powiadomic przetozonego.

Xll.Niedozwolone czynnosci

Ponizej okreslono przyktadowe czynnosci, ktére, co do zasady, nie s3 dozwolone dla oséb
posiadajgcych dostep do Zasobow Teleinformatycznych IT lub Systemdéw OT. Ponizsze ograniczenia
mogg by¢ wytgczone lub chwilowo zaakceptowane w przypadku zaistnienia uzasadnionej
koniecznosci lub w przypadku wykonywania istotnych dla Spotki czynnosci
stuzbowych i zatwierdzone przez Obszar Bezpieczenstwa IT/OT.

Z uwagi na ciggly rozwéj technologii i rozwigzan informatycznych oraz zwigzane z tym powstawanie
nowych podatnosci na zagrozenia bezpieczenstwa teleinformatycznego przyjmuje sie, jako
nadrzedng w zakresie niedozwolonych czynnosci zasade, 7ze wszystko to, co nie jest wyraznie
dozwolone w zapisach PBTI, uwaza sie za zabronione.
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1. Systemy i sieci teleinformatyczne:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

Ujawnienie hasta oraz pozostate czynnosci umozliwiajgce korzystanie z Zasobdw
Teleinformatycznych IT lub Systemdw OT przez inne, nieuprawnione osoby, np. przez
cztonkéw rodziny, innych cztonkdw gospodarstwa domowego, itp.

Naruszenie débr chronionych prawem wtasnosci intelektualnej, wtym m.in.
digitalizacja i dystrybucja zdjeé z czasopism, ksigzek, utworéw muzycznych i wideo,
instalacja oprogramowania, wykonywanie lub dystrybucja pirackich kopii
oprogramowania.

Nieuprawnione wprowadzanie iinstalacja oprogramowania, w tym shareware,
freeware lub open source.

Czynnosci zwigzane z odgadywaniem haset innych Uzytkownikéw, podszywania sie
pod innych Uzytkownikdw, wykorzystywanie wykrytych podatnosci oraz wszelkie
proby przetamywania lub testowania zastosowanych zabezpieczen.

Omijanie wymogu uwierzytelniania Uzytkownika lub zabezpieczen jakiegokolwiek
Zasobu Teleinformatycznego IT oraz Zasobu Teleinformatycznego OT (np. préby
obchodzenia, dezaktywacji zabezpieczen, itp.).

Powodowanie naruszenia bezpieczenstwa lub zaktdcenia komunikacji w sieci
teleinformatycznej Systemdéw OT, w tym czynnosci, ktére powszechnie uznaje sie za
czynnosci zwigzane z nieuprawnionym przechwytywaniem pakietéw i danych w sieci,
probami spowodowania odmowy ustugi oraz innych uznanych w powszechnie
przyjetej etyce informatycznej oraz automatyki za czynnosci mogace mieé¢ szkodliwy
wptyw na funkcjonowanie oraz zawartos$¢ Systemow OT.

Skanowanie Zasobow Teleinformatycznych IT oraz Systemoéw OT (komputeréw, sieci
komputerowych, w tym portéw oraz ustug teleinformatycznych) bez uzyskania
niezbednej autoryzacji na wykonywanie takich czynnosci od Obszaru
Cyberbezpieczenstwa IT/OT.

Korzystanie z nieautoryzowanych komunikatoréw sieciowych, w tym internetowych
(tzw. chat).

Wykorzystywanie Zasobdéw Teleinformatycznych IT lub Systeméw OT do innych celéw
niz realizacja zadan stuzbowych.

Naduzywanie posiadanych uprawnien do Zasobdéw Teleinformatycznych IT lub
Systemow OT.

Celowe usuwanie Danych zwigzanych z wykonywanymi obowigzkami stuzbowymi,
ktore mogg miec¢ znaczenie dla ORLEN.

Niestosowanie nalezytej ochrony  wobec Danych wykorzystywanych
w zwigzku z wykonywanymi obowigzkami stuzbowymi, w tym niewykonywanie ich
kopii zapasowych oraz przechowywanie w innym miejscu niz na przeznaczonych do
tego celu zasobach.
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1.13.

1.14.

1.15.

1.16.

Wykorzystywanie nieautoryzowanych przez Obszar Bezpieczenstwa IT/OT
mechanizméw stuzgcych do ustanowienia zdalnego dostepu do Zasobdw
teleinformatycznych ORLEN.

Udostepnianie ustugi zdalnego dostepu do Zasobdéw Teleinformatycznych IT lub
Systemdéw OT osobom nieuprawnionym.

Udostepnianie ustugi zdalnego dostepu do Zasobdéw Teleinformatycznych IT lub
Systemoéw OT w sposdb niezgodny z rozwigzaniami zatwierdzonymi do uzytku przez
Obszar Bezpieczenstwa IT/OT.

Przeszukiwanie udostepnionych zasobdéw sieciowych bez zwigzku z wykonywaniem
czynnosci stuzbowych na stanowisku pracy.

Komputery i urzadzenia przenosne oraz Nosniki Elektroniczne

2.1. Pozostawianie bez nadzoru niezabezpieczonych Zasobéw Teleinformatycznych IT lub
Systemow OT (stacji inzynierskich, komputerdow, urzgdzen mobilnych).

2.2. Podtaczanie do Zasobdéw Teleinformatycznych IT lub Systemdw OT nieautoryzowanych
przez Obszar Bezpieczenstwa IT/OT Nosnikow Elektronicznych.

2.3. Korzystanie z komputerdw i urzgdzen przenosnych w miejscach publicznych w sposdb
umozliwiajgcy podglad aktualnie wyswietlanych Danych na ekranie urzadzenia przez
osoby nieuprawnione.

2.4. Umozliwianie dostepu do Danych przechowywanych w urzgdzeniach przenosnych lub
Nosnikach Elektronicznych osobom nieuprawnionym.

2.5. Wykorzystywanie oprogramowania, ktére nie jest formalnie zatwierdzone przez
Obszar Informatyki (zgodnie z zapisami PBTI).

Internet

3.1. Przetwarzanie Danych poza systemami ORLEN bez akceptacji Dyrektora Wykonawczego

3.2.

3.3.

3.4.

ds. Informatyki, w tzw. ,,Chmurze” (ang. Cloud Computing), to jest w systemach typu

”n

»,eroom”,” virtual-room”, , platformy mobilne”, itp.

Uruchamianie aplikacji, otwieranie plikéw Iub wykorzystywanie odnosnikéw,
pozostajgcych bez zwigzku z wykonywaniem obowigzkéw stuzbowych,
niezaleznie, z jakiego zrédta zostaty pozyskane (od 0séb znajomych lub z niewiadomego
zrodta).

Udostepnianie w sieci Internet, np. na serwisach spotecznosciowych, szczegétowych
Danych lub informacji dotyczacych wykonywanej pracy, w szczegdélnosci dotyczgcych
Zasobow Teleinformatycznych IT lub Systeméw OT ORLEN, ich konfiguracji, sposobu
zabezpieczania, itp.

Ttumaczenia dokumentéw wewnetrznych, korespondencji, itp.w catosci lub ich
fragmentdw z wykorzystaniem dostepnych w Internecie translatorow.

Poczta elektroniczna

4.1.

Wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie poza domeng
pocztowg ORLEN do przetwarzania Danych zwigzanych z wykonywanymi obowigzkami
stuzbowymi.
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
4.11.

Podszywanie sie pod innego nadawce wiadomosci poczty elektronicznej lub ukrywanie
wtasnej tozsamosci.

Wykorzystywanie nieautoryzowanych klientdw poczty elektroniczneji protokotow
komunikacyjnych, rdéinych od stanowigcych integralng cze$¢ konfiguracji
oprogramowania (zgodnych z Korporacyjnym Standardem Informatycznym (KSI) na
stuzbowym komputerze lub innym urzadzeniu stuzagcym do dostepu do poczty.

Przesytanie wiadomosci poczty elektronicznej o tresci lub o zawartosci nielegalnej,
obrazliwej lub szkodliwej.

Woysytanie niechcianych przez odbiorce wiadomosci poczty elektronicznej, w tym
rozsytanie wiadomosci typu Spam.

Przesytanie wiadomosci poczty elektronicznej niezwigzanych z obowigzkami stuzbowymi
do duzej liczby odbiorcéw.

Przesytanie wiadomosci poczty elektronicznej do duzej liczby odbiorcéw, jednoczesnie
lub w krétkim czasie, o tresciach agitacyjnych lub nawotujgcych do okreslonych dziatan,
sprzecznych z interesami lub etykg ORLEN i nieuzgodnionych z wtasciwg komarka
organizacyjng ORLEN.

Przesytanie Danych zwigzanych z wykonywanymi obowigzkami stuzbowymi na prywatne
konta poczty elektroniczne;.

Automatyczne przekazywanie wiadomosci poczty elektronicznej poza domene pocztowg
ORLEN.

Celowe usuwanie Danych zawartych m.in. w wiadomosciach poczty elektroniczne;j.

Nieuprawnione przekazywanie list adresdw poczty elektronicznejz domeny ORLEN
osobom nieupowaznionym.
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CYBERBEZPIECZENSTWO OT - SYSTEMY OT

UZYTKOWNICY SYSTEMOW OT

1.Systemy OT - podstawowe zasady

1.

Sterowanie urzadzeniami poprzez Systemy OT powinno by¢ nadzorowane i wykonywane przez
autoryzowanych do tego Uzytkownikéw OT.

Modernizacje lub wdrozenia Systemdéw OT muszg by¢ realizowane za zgodg i pod nadzorem
Inzynierow OT oraz Obszaru Cyberbezpieczenstwa (IT/OT).

Dostep do Systemu OT musi byé nadawany, konfigurowany lub usuwany jedynie po akceptacji
Inzyniera OT.

Dostep do Systemow OT powinni posiadac tylko Uzytkownicy OT, ktérych zakres obowigzkéw
wymaga takiego dostepu. Prawa dostepu powinny by¢ nadawane formalnie i powinny by¢
udokumentowane.

Uzytkownik OT moze uzywac jedynie precyzyjnie okreslonych kontw celu logowania do
Systemow OT.

Uzytkownik OT moze sie logowad jedynie do zasobdw Systemu OT, ktére sg niezbedne do
wykonywania obowigzkow stuzbowych.

Uzytkownik OT nie powinien logowac sie do BIOS.

Uzytkownik OT nie moze dokonywa¢ zadnych zmian konfiguracyjnych w systemie
operacyjnym.

Podtaczanie innych zasobdéw niz komponenty danego Systemu OT do sieci tego Systemu OT
jest zabronione.

I.Ochrona przed szkodliwym oprogramowaniem

1.

Uzytkownik bez zgody Obszaru Cyberbezpieczeristwa (IT/OT) nie moze deaktywowal
oprogramowania antywirusowego ani antymalware.

Uzytkownik w przypadku stwierdzenia braku oprogramowania antywirusowego lub jego
nieprawidtowego dziatania (w zakresie, jakim uzytkownik moze to wykonaé) — fakt ten musi
zgtosic¢ do HelpDesk.

lil.Instalowanie/odinstalowywanie oraz uruchamianie/wytgczanie oprogramowania

1.

Uzytkownik OT nie jest wuprawniony do instalowania Ilub usuwania zZadnego
oprogramowania w Systemach OT.

W przypadku zaistnienia potrzeby, instalacja oprogramowania jest wykonywana przez
Inzyniera OT i zgodnie z obowigzujgcymi zasadami w tym zakresie.

Uzytkownik OT nie moze uruchamiaé¢w Systemie OT oprogramowania innego niz jest
dopuszczone do eksploatacji na danym Systemie OT, zainstalowane jak réwniez wymagane do
wypetniania obowigzkéw stuzbowych.
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IV.Sieci teleinformatyczne

1. Dostep do sieci Internet z Systeméw OT lub dowolnego komponentu podtgczonego do sieci
Systemow OT jest zabroniony.

2. Bezposredni dostep do Systemdw OT z sieci Internet jest zabroniony.

3. Dostep do Systemu OT spoza sieci Systemow OT (z wytgczeniem sieci Internet) powinien by¢
mozliwy wytacznie dla autoryzowanych ustugi Uzytkownikdw OT z wykorzystaniem
autoryzowanych protokotéw i srodkéw uwierzytelniajgcych. Autoryzacji moze dokonaé
jedynie Obszar Cyberbezpieczenstwa (IT/OT).

4. Uzytkownicy nie mogg podtgcza¢ komponentéw Systeméw OT do sieci teleinformatycznych IT.
5. Uzytkownicy nie mogg podtacza¢ dowolnych zasobdéw teleinformatycznych do sieci Systeméw
oT.
V.Poczta elektroniczna
1. Korzystanie przez Uzytkownika z poczty elektronicznej poprzez zasoby Systemoéw OT lub
poprzez dowolne elementy podtgczone do sieci Systemdw OT jest zabronione.
VI.Nosniki Elektroniczne
1. Uzytkownik OT nie moze podtgcza¢ do Systemu OT nosnikéw zewnetrznych (np. pamieci
masowych USB, ptyt CD/DVD).
Vil.Zarzadzanie zmiang

1. Zmiany w zakresie konfiguracyjnym komponentéw oraz funkcjonalnosci Systeméw OT
majacych wptyw na cyberbezpieczenstwo teleinformatyczne muszg by¢ dokonywane jedynie
po akceptacji Inzyniera OT oraz Obszaru Cyberbezpieczenstwa (IT/OT).

2. Zmiany w zakresie konfiguracji cyberbezpieczenstwa w Systemach OT muszg by¢ dokonywane
po akceptacji Obszaru Bezpieczenstwa (IT/OT).

INZYNIEROWIE SYSTEMOW OT

I.Zarzgdzanie dostepem do Systemoéw OT

Identyfikacja uzytkownikéw

1. Identyfikacja, a nastepnie uwierzytelnianie jest pierwsza, prewencyjng linig
obrony w Systemach OT przed dostepem o0sob nieuprawnionych, dlatego tez kazdy
uzytkownik powinien posiadac jednoznacznie przypisany identyfikator (login) wytgcznie do
swojego osobistego uzytku, tam gdzie jest to technicznie mozliwe. Odstepstwo od niniejszej
reguty wymaga akceptacji Kierownika Inzynierédw OT oraz Obszaru Cyberbezpieczeristwa
(IT/oT).

2. Nazwy Uzytkownikéw OT w Systemach OT nadawane sg po akceptacji Inzyniera OT. Nazwy
Uzytkownikow OT nalezy nadawaé zgodnie z przyjetg konwencjg nazewnictwa, ktdra
umozliwia jednoznaczng identyfikacje Uzytkownika OT (np. nazwisko i pierwsza litera imienia).
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W Systemach OT dziatania realizowane przez Uzytkownikédw OT muszg by¢ rozliczane i by¢
jednoznacznie przypisane do danego Uzytkownika OT uwzgledniajagc odstepstwa
opisane w punkcie 1.

Kazde konto funkcyjne (grupowe) Ilub serwisowe musi by¢é odpowiednio
oznaczone i udokumentowane.

Elementy identyfikujgce Uzytkownika OT (np. tzw. identyfikator lub login), ktéremu odebrany
zostat dostep do Systemu OT, nie mogg zosta¢ powtdrnie wykorzystane przez inng osobe.

Konta Uzytkownikéw OT, ktdrzy nie sg etatowymi pracownikami Spoétki, muszg byc
odpowiednio oznaczone, umozliwiajgc w fatwy sposdb odréznienie ich od kont pracownikdéw
Spofki.

Konta typu ,,g0$¢” standardowo zaimplementowane w Systemach OT powinny by¢ usuniete
lub zablokowane.

Domyslne konta dostepowe powinny zostaty wytgczone, jesli jest to technicznie mozliwe.

Wszystkie domyslne hasta dostepowe powinny by¢ zmienione.

Uwierzytelnienie

1.

Uwierzytelnienie w Systemach oT powinno nastepowac po identyfikacji
Uzytkownika OT, czyli po zadeklarowaniu swojej tozsamosci (np. przez podanie loginu).
Zadeklarowana, ale jeszcze niezweryfikowana tozsamo$é jest potwierdzana w procesie
uwierzytelnienia (np. przez podanie hasta, PIN).

Uzytkownikow OT nalezy uwierzytelnia¢ za pomocg odpowiednich metod uwierzytelniania,
ktorymi moga by¢:

2.1. Hasta statyczne — ,co$, co wiesz”, sekwencje liter, cyfriinnych znakdéw, mechanizm
najtatwiejszy w uzyciu z punktu widzenia Uzytkownika.

2.2. Hasta jednorazowe - (ang. One Time Password), ,,cos, co masz”, hasto jednorazowe jest
wykorzystywane tylko raz i traci waznos¢ po wykorzystaniu lub po uptywie okreslonego
€zasu waznosci.

2.3. Certyfikaty — uwierzytelnianie oparte o dowdd posiadania klucza prywatnego z uzyciem
kryptografii asymetrycznej.

2.4. Dwusktadnikowe — (ang. two-factor authentication) jest kombinacjg opisanych powyzej
metod uwierzytelniania np. wykorzystanie tego, co wiesz (np. hasto, PIN)
wraz z wykorzystaniem tego, co masz (np. certyfikat, hasto jednorazowe, token/klucz).

Elementy mechanizmoéw uwierzytelniajgcych Uzytkownikéw OT muszg by¢ chronione przed
nieautoryzowanym dostepem zaréwno po stronie Uzytkownikdw OT, jakipo stronie
Systemow OT.

Za zapewnienie narzedzi do bezpiecznego przechowywania haset odpowiada Obszar
Cyberbezpieczenstwa (IT/OT).

Zarzadzanie uprawnieniami

1.

Uprawnienia przyznawane Uzytkownikom OT muszg by¢ nadawane z uwzglednieniem
rozdziatu odpowiedzialnosci i zakresu obowigzkéw stuzbowych.
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Uzytkownik OT nie moze posiadaé¢ uprawnien administratorskich lub innych uprawnien
umozliwiajgcych instalacje/odinstalowywanie oprogramowania, dokonywanie zmian
konfiguracyjnych w Systemach OT.

Bezposredni dostep do konsoli polecen systeméw operacyjnych, serwerdw aplikacji, serweréw
baz danych, aktywnych urzadzen sieciowych oraz urzadzen automatyki przemystowej (z
wykorzystaniem uprzywilejowanych kont) moze by¢ dozwolony po akceptacji Inzyniera
OT i Obszaru Cyberbezpieczenstwa (IT/OT).

Konta dostepowe dla Inzynieréw Firm Zewnetrznych (OT) powinny byé jedynie
odblokowywane przez Inzyniera OT na czas bezposredniego wykonywania prac w Systemach
oT.

Dostep do rozwigzan i narzedzi cyberbezpieczeristwa powinien byé ograniczany wytacznie dla
Obszaru Cyberbezpieczenstwa (IT/OT), wszelkie odstepstwa muszg by¢ akceptowane przez
Obszar Cyberbezpieczenstwa (IT/OT).

Zarzadzanie dostepem Uzytkownikéw OT

1.

Podstawowe zatozenie dotyczgce zarzadzania dostepem Uzytkownikéw OT zaktada, ze wszelki
dostep do Systemow OT jest zabroniony z wyjgtkiem tego, ktéry zostat wyraznie okreslony jako
dozwolony.

Systemy OT powinny by¢é wyposazone w $rodki zapewniajgce odpowiedni poziom
Bezpieczenstwa Teleinformatycznego / Cyberbezpieczenstwa (np. kontrole dostepu,
minimalizacje wptywu szkodliwego oprogramowania).

Za zarzadzanie dostepem do Systemu OT odpowiada Inzynier OT.

Za separacje sieci systeméw OT od sieci korporacyjnej odpowiada Obszar
Cyberbezpieczenstwa (IT/OT), za fizyczng realizacje separacji w zakresie urzadzen sieciowych
odpowiada Dziat Sieci Teleinformatycznych.

Zarzadzanie dostepem Stron Trzecich

1.

Dostep Stron Trzecich do Systemdéw OT powinien by¢ przeanalizowany pod katem
bezpieczenstwa. Korzysci zwigzane z dostepem Stron Trzecich muszg uwzglednia¢ ryzyka
zwigzane z takim dostepem.

Strony Trzecie mogg uzyskac dostep do Systemow OT wytgcznie po podpisaniu stosownego
porozumienia ze Spotka, w ktdrym zostang okreslone zasady dostepu, zakres i okres dostepu
oraz niezbedne wymagania Bezpieczenstwa Teleinformatycznego / Cyberbezpieczenstwa.

W zawieranych ze Stronami Trzecimi umowach na $wiadczenie ustug muszg byé uwzglednione
co najmniej nastepujgce elementy: precyzyjna definicja ustug, wymagane S$rodki
bezpieczenstwa organizacyjnego i technicznego po stronie dostarczyciela ustugi, oczekiwany
poziom ustug, koniecznos¢ podpisania przez Strony Trzecie os$wiadczen o zachowaniu
poufnosci, zasady wspétpracy w przypadku incydentdow zwigzanych z bezpieczefnstwem oraz
mechanizmy pozwalajgce na kontrole i wglad we wszystkie aspekty
zwigzane z bezpieczenstwem.
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10.

11.

Kazda umowa przewidujgca dostep Stron Trzecich do Systeméw OT musi byé
przekazana, w trybie okreslonym w odrebnym wewnetrznym akcie organizacyjnym, do
opiniowania i akceptacji Obszaru Cyberbezpieczenstwa (IT/OT).

Zakres dostepu Stron Trzecich do Systemdéw OT powinien ogranicza¢ sie wyfacznie do tych
zasobow, do ktérych dostep jest niezbedny w celu realizacji umowy lub porozumienia i ktéry
zostat okreslony w umowie lub w porozumieniu.

W umowach lub porozumieniach, w czesci poswieconej dostepowi Stron Trzecich do
Systemoéw OT, nalezy zawrzeé prawo do kontroli przez Spétke sposobéw realizacji spetnienia
wymagan Bezpieczenstwa Teleinformatycznego wynikajgcych z PBTI i okreslonych w tresci
rzeczonej umowy lub porozumienia.

Spetnienie  okreslonych w umowie  lub w porozumieniu  wymagan  Bezpieczeristwa
Teleinformatycznego, zaakceptowanych przez Obszar Informatyki powinno by¢ pisemnie
potwierdzone przez przedstawiciela Strony Trzeciej przed uzyskaniem dostepu do Systemow
oT.

Dla kazdej Strony Trzeciej, ktéra bedzie miata dostep do Systemoéw OT nalezy wyznaczyé po
stronie Spatki osobe (np. wiasciciel merytoryczny umowy) odpowiedzialng za realizacje umowy
lub porozumienia. Na osobie tej spoczywa odpowiedzialno$¢ za wypetnienie zobowigzan
Strony Trzeciej, o ktdrych mowa w PBTI.

Strony Trzecie przed uzyskaniem dostepu do Systemoéw OT muszg zapoznad sie z zasadami
bezpieczenstwa teleinformatycznego okreslonymi w niniejszej Polityce. Odpowiedzialnos¢ za
dopetnienie tego obowigzku lezy po stronie osoby odpowiedzialnej za realizacje umowy lub
porozumienia ze strony Spotki.

Przedtuzanie okresu waznosci dostepu moze by¢ realizowane wytgcznie w zwigzku z waznym
procesem biznesowym oraz po zaktualizowaniu umowy lub porozumieniaimusi by¢
kazdorazowo zatwierdzane przez Obszar Cyberbezpieczenstwa.

Ustugi Swiadczone przez Strony Trzecie muszg podlega¢ monitorowaniu i przeglagdom w celu
weryfikacji zgodnosci z zapisami zawartymi w umowach na swiadczenie ustug.

Konta uprzywilejowane

1.
2.

Wszystkie konta uprzywilejowane w Systemach OT muszg by¢ identyfikowalne.

Podczas wykonywania czynnosci niewymagajacych uzycia uprzywilejowanych kont zabrania
sie ich stosowania.

Czynnosci wykonywane w systemach operacyjnych za pomocg kont uprzywilejowanych nalezy
rejestrowac oraz zapewnic¢ mozliwosc ich identyfikacji i rozliczalnosci.

Czynnosci zwigzane z naduzywaniem poziomow dostepu, w tym uprawnien
uprzywilejowanych mogg skutkowac co najmniej utratg tych uprawnien.

Uprawnienia do kont uprzywilejowanych w Systemach OT, z wytgczeniem Inzynieréw OT,
nadawane sg po akceptacji Inzyniera OT i Obszaru Cyberbezpieczenstwa (IT/OT)

Hasta do kont uprzywilejowanych muszg by¢ przechowywane w elektronicznym sejfie Spotki.
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Konta funkcyjne i serwisowe

1.

Wykorzystywanie kont funkcyjnych (grupowych) jest dozwolone wytgcznie, gdy uzasadniajg to
wazne potrzeby biznesowe i nie ma innego sposobu zapewnienia dostepu do Systemodw
OT, aich stosowanie powinno by¢ udokumentowane oraz zatwierdzone przez Obszar
Cyberbezpieczenstwa.

W przypadku wykorzystywania kont funkcyjnych, a co za tym idzie rowniez haset do nich
przypisanych, nalezy zapewni¢ organizacyjne oraz techniczne srodki zapewniajgce
rozliczalnos¢ wykorzystywanych kont grupowych, ktdre zapewnig w sposdb jednoznaczny
identyfikacje kto i kiedy korzystat z tego konta.

Konta serwisowe nie powinny mie¢ wtgczonej mozliwosci logowania interakcyjnego i powinny
by¢ wykorzystywane wytacznie zgodnie z przeznaczeniem, to jest np. do dziatania skryptéw lub
ustug.

Il.Zabezpieczenia kryptograficzne

1.

Zabezpieczenia kryptograficzne powinny by¢ stosowane w kazdym przypadku wymaganym
przez przepisy wewnetrzne, przepisy prawa lub zobowigzania kontrahentow.

Wymagania stosowania zabezpieczen kryptograficznych dotyczg Uzytkownikow OT.

W przypadku stosowania infrastruktury klucza publicznego (PKI) w Systemach OT, certyfikaty
muszg by¢ wystawiane przez wewnetrzne urzedy certyfikacyjne Spoéfki.

Klucze kryptograficzne, wygenerowane przez pracownikéw Spétki w celach stuzbowych, s3
wilasnoscia  Spotkiimuszg by¢ nalezycie chronione przed ujawnieniem osobom
nieuprawnionym.

Klucze kryptograficzne muszg by¢ zabezpieczone przed nieautoryzowanym uzyciem,
ujawnieniem, modyfikacjg lub zniszczeniem.

Klucze kryptograficzne powinny by¢ generowane oraz przechowywane zzachowaniem
nalezytego bezpieczenstwa, w bezpiecznych urzgdzeniach lub srodowiskach odpowiednich do
tego celu. Dla bezpiecznego zarzadzania kluczami kryptograficznymi zalecane jest
wykorzystywanie sprzetowych modutéw bezpieczeristwa (HSM).

Nalezy zapewnié, aby parametry techniczne kluczy (algorytm, dtugosc¢ klucza, funkcja skrétu)
wykorzystywanych  produkcyjnie spetniaty ogdlnie uznane wymagania dotyczace
bezpieczenstwa (Zzrédtem odniesienia mogg by¢ np. publikacje NIST ang. National Institute of
Standards and Technology). Dotyczy to zaréwno nowo generowanego materiatu
kryptograficznego, jakiaktualnie wykorzystywanego (koniecznos$¢ aktualizacji w przypadku
nie spetnienia przywotanych wymagan). W przypadku podejrzenia ujawnienia osobom
nieuprawnionym, materiat kryptograficzny musi by¢ wygenerowany powtdrnie i zmieniony na
urzadzeniach go wykorzystujgcych. W przypadku kryptografii asymetrycznej, certyfikaty
powigzane z kluczem prywatnym, do ktérego dostep miaty osoby nieautoryzowane, muszg by¢
uniewaznione.
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I.Zasoby Systeméw OT

Ochrona przed szkodliwym oprogramowaniem

10.

Ochrona przed szkodliwym oprogramowaniem, ktdrego celem jest szkodliwe, przestepcze lub
ztosliwe dziatanie w stosunku do Systemoéw OT, powinna by¢ ukierunkowana na niezwtoczne
wykrywanie, usuwanie bgdz blokowane szkodliwego oprogramowania.

W celu unikniecia destrukcyjnych oraz kosztownych implikacji, jakie moga by¢ wywotane
dziataniem szkodliwego oprogramowania, ochrona antywirusowa oraz antymalware musi by¢
zgodna z zasadami okreslonymi w niniejszej Polityce oraz standardami i zaleceniami Obszaru
Cyberbezpieczenstwa (IT/OT).

Zarzgdzanie ochrong antywirusowg oraz ochrong antymalware musi spetnia¢ wymagania
bezpieczenstwa z naciskiem na takie aspekty, jak: dostepnosc integralnosé, oraz poufnosé.

Zastosowanie zabezpieczenia ochrony antywirusowej oraz ochrony antymalware powinny by¢
adekwatne dla danego Systemu OT i uwzglednia¢ aspekty techniczne Systemu OT.

Ochrona antywirusowa oraz ochrona antymalware swoim obszarem powinna obejmowac,
wszystkie komponenty Systemdédw OT, ktdre technicznieiorganizacyjnie umozliwiajg
stosowanie takich zabezpieczen.

Oprogramowanie antywirusowe oraz oprogramowanie antymalware uzyte do ochrony
Systemoéw OT musi byé odpowiednio skonfigurowane, aby chroni¢ je przed zagrozeniami ze
strony szkodliwego oprogramowania, a jednoczesnie, aby nie powodowato
komplikacji w prawidtowym dziataniu Systemoéw OT.

Oprogramowanie antywirusowe oraz oprogramowanie antymalware uzyte do ochrony
Systeméw OT powinno byé przetestowane uwzgledniajgc aspekty prawidtowego dziatania
Systemow OT.

Oprogramowanie antywirusowe oraz oprogramowanie antymalware powinno posiadaé
najnowsze i przetestowane dla danego Systemu OT sygnatury.

Oprogramowanie antywirusowe jest jednym z kluczowych elementow kazdej koncepcji
Bezpieczenstwa Teleinformatycznego i powinno:

9.1. Reprezentowa¢ najnowsze dostepne, przetestowane metody obrony przed
zagrozeniami.
9.2. Chronié przed zagrozeniami.

9.3. Posiada¢ wbudowane mechanizmy natychmiastowe] reakcji przeciwko atakom ze strony
szkodliwego oprogramowania.

9.4. Posiadaé automatyczng aktualizacje bazy sygnatur np. poprzez dystrybucje z serwera
zarzadzajgcego. W przypadku braku takiej mozliwosci, aktualizacja powinna by¢
prowadzona manualnie, co najmniej raz na miesigc. Za prawidtowy przebieg powyzszych
czynnosci odpowiada Inzynier OT.

9.5. zapewnienie infrastruktury informatycznej do pobierania sygnatur odpowiada Obszar
Cyberbezpieczenstwa (IT/OT).

Systemy operacyjne i antywirusowe powinny by¢ tak skonfigurowane, aby Uzytkownicy OT nie
mogli zmienia¢ konfiguracji lub usuwaé systemdéw antywirusowych ze stacji roboczych.
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Instalowanie/odinstalowywanie oraz uruchamianie/wytgczanie oprogramowania

1.

Instalowanie/odinstalowywanie, uruchamianie/wytaczanie oprogramowania
w Systemach OT w zakresie utrzymania ciggtosci dziatania Systemu OT mogg inicjowac tylko
Inzynierowie OT.

Proces instalowania/odinstalowywania oraz uruchamiania/wytgczania
oprogramowania w Systemach OT w zakresie cyberbezpieczenstwa Systemu OT moze by¢
inicjowany po akceptacji Obszaru Cyberbezpieczenstwa (IT/OT).

Instalowanie / odinstalowywanie, uruchamianie / wytgczanie oprogramowania
w Systemach OT powinno uwzglednia¢ aspekty prawidtowego, ciggtego dziatania Systemoéw
oT.

Kazde instalowanie / odinstalowywanie oraz  uruchamianie /  wytgczanie
oprogramowania w Systemach OT powinno by¢ zgodne z PBTI oraz prowadzone wedtug
procedury adekwatnej dla danego oprogramowania i Systemu OT.

Kazde instalowane/uruchamiane oraz uzywane oprogramowanie w Systemach OT musi mieé
aktualna licencje uprawniajacg do jego instalacji/uruchomienia oraz
uzywania w Srodowisku, w ktérym jest to wykonywane oraz musi pochodzi¢ z zaufanego
zrédta.

Nosniki Elektroniczne

Konfiguracja Systemdéw OT powinna uniemozliwi¢ podtgczenie przez nieautoryzowane osoby
Nosnikéw Elektronicznych do zasobdw Systemoéw OT.

Konfiguracja Systeméw OT powinna umozliwi¢ elektroniczng rejestracje kazdego faktu
podtgczenia/uzycia Nosnika Elektronicznego.

Do systemow OT mozna jedynie podtgczaé Nosniki Elektroniczne dedykowane do Systemodw
OT i zatwierdzone przez Obszar Cyberbezpieczenstwa (IT/OT). Niedozwolone jest podtgczanie
do Systeméw OT Nosnikdw Elektronicznych niezaakceptowanych przez Obszar
Cyberbezpieczenstwa (IT/OT).

Wszystkie  Nosniki Elektroniczne dedykowane do Systeméw OT powinny by¢
zinwentaryzowane przez Kierownika Utrzymania OT i przechowywane w sposéb ograniczajgcy
dostep oséb nieuprawionych.

Nosniki Elektroniczne zatwierdzone przez Obszar Cyberbezpieczenstwa (IT/OT) do podtgczenia
do Systemdéw OT nie mogq by¢ stosowane do podtgczania do innych zasobdw niz Systemy OT
oraz stuzbowe stacje robocze danego Inzyniera OT.

Kazdorazowo przed wykorzystaniem Nosnika Elektronicznego nalezy wykonaé jego
skanowanie z wykorzystaniem systemu antywirusowego.

Nosniki Elektroniczne zatwierdzone przez Obszar Cyberbezpieczenstwa (IT/OT) do podtgczenia
do Systemdéw OT powinny by¢ wykorzystywane wytgcznie w zakresie, ktory jest niezbedny do
wykonywania obowigzkow stuzbowych wynikajgcych z obstugi Systemoéw OT.

Dane przechowywane na Nosnikach Elektronicznych dotyczace Systeméw OT powinny by¢
odpowiednio zaszyfrowane.
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9.

Incydenty zwigzane z Nosnikami Elektronicznymi (np. infekcja, kradziez, zagubienie)
przeznaczonymi do Systemdw OT nalezy niezwtocznie zgtasza¢ do HelpDesk.

Urzadzenia mobilne w obszarze Systemow OT

1.

Urzadzenia Mobilne OT wykorzystywane w Systemach OT muszg by¢ autoryzowane przez
Obszar Cyberbezpieczenstwa (IT/OT).

Urzadzenia Mobilne OT wykorzystywane w Systemach OT muszg mie¢ aktywng ochrone
antywirusowg wraz z najnowszg bazg wiruséw, a zainstalowany system operacyjny powinien
by¢ wspierany przez producenta oraz zaktualizowany.

Urzadzenia Mobilne OT powinny by¢ zabezpieczone przed nieautoryzowanym zalogowaniem
sie.

Do korzystania z Urzadzern Mobilnych OT w Systemach OT autoryzowani s3 jedynie
Inzynierowie OT.

Inzynierowie OT s3g odpowiedzialni za konfiguracje i uzywanie Urzadzen Mobilnych
zgodnie z PBTI.

Wszystkie Urzadzenia Mobilne OT powinny by¢ zinwentaryzowane przez Kierownika
Utrzymania OT i przechowywane w sposéb ograniczajgcy dostep oséb nieuprawionych.

Kazde uzycie Urzadzenia Mobilnego OT w Systemach OT  powinno byc¢
rejestrowane i ewidencjonowane wraz z informacjami, jaki uzytkownik oraz w jakim czasie
korzystat z Urzadzenia Mobilnego OT.

Obszar Cyberbezpieczenstwa (IT/OT) jest uprawniony do przeprowadzania przeglagdéw
Urzadzen Mobilnych OT.

Polityki i bezpieczenstwo kopii zapasowych

1.

Realizacja procesow zwigzanych z wykonywaniem kopii zapasowych nie moze ograniczac
funkcjonowania Systemow OT.

Sposdb, zakres oraz czestotliwo$¢ tworzenia kopii zapasowych Systeméw OT powinny
odzwierciedla¢ wymagania biznesowe, wymagania bezpieczeistwa, wymagania prawa
powszechnie obowigzujgcego oraz stopien krytycznosci przetwarzanych Danych.

Wybdr nosnikéw do przechowywania kopii zapasowych i archiwalnych Systemoéw OT powinien
by¢ podyktowany wymaganiami biznesowymi (w szczegdlnosci w zakresie bezpieczeristwa
danych), jak réwniez ich parametrami takimi jak czas odtwarzania danych, dtugosé mozliwego
okresu przechowywania i odpornos¢ na uszkodzenia. Zalecane jest przechowywanie kopii
zapasowych na zasobach zapewnionych przez Obszar IT.

Za proces wykonania kopii zapasowej i archiwalnej odpowiada Inzynier OT.

Weryfikacje poprawnosci wykonywania kopii zapasowych i archiwalnych Systeméw OT nalezy
przeprowadzac np. podczas odbioréw fabrycznych systemdw.

Urzadzenia stuzgce do wykonywania kopii zapasowych powinny by¢ odpowiednio
utrzymywane i konserwowane, zgodnie z zaleceniami producenta.

Nosniki kopii zapasowych i archiwalnych powinny by¢ eksploatowane w taki sposdb, aby
umozliwic ich jak najdtuzszg bezawaryjng prace.
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8. W przypadku wystgpienia bteddw w trakcie wykonywania kopii zapasowej badz archiwalnej,
za ich przeanalizowanie oraz podjecie dziatan majacych na celu niezwtoczne usuniecie ich
przyczyn oraz ponowne wykonanie kopii odpowiada Inzynier OT.

9. Kopie zapasowe nalezy odpowiednio chroni¢ przed nieuprawnionym dostepem, naduzyciem
lub uszkodzeniem poprzez zastosowanie odpowiednich zabezpieczen
organizacyjnych i technicznych, zgodnych z wymaganiami prawa powszechnie
obowigzujgcego, wymaganiami obowigzujgcych regulacji wewnetrznych oraz uznanymi
miedzynarodowymi standardami.

10. Dostep do kopii zapasowych powinien by¢ zgodny z nadanymiiautoryzowanymi
uprawnieniami.

11. Nosniki, na ktoérych sg przechowywane kopie zapasowe nalezy odpowiednio
przechowywac z dala np. od dziatania ciepta, czynnikéw szkodliwych dla zapisanych Danych
oraz zgodnie z zaleceniami producenta.

12. Urzadzenia wykorzystywane do wykonywania kopii zapasowych muszg by¢ poddawane
okresowym czynnosciom konserwacyjnym w celu zapewnienia ich odpowiedniego
funkcjonowania.

IV.Model planowania, wdrozenia, utrzymania i rozwoju Systemoéw OT

Rozdzielenie srodowisk

1. Srodowiska o charakterze testowym irozwojowym muszg by¢ fizycznie rozdzielone od
Srodowisk produkcyjnychinie moga w Srodowiskach testowych Ilub rozwojowych by¢
przetwarzane Dane produkcyjne.

2. W przypadku, gdy rozdzielenie S$rodowisk testowych/rozwojowych od srodowisk
produkcyjnych jest niemozliwe lub nieuzasadnione ekonomicznie dopuszczalne jest, za zgoda
odpowiedniego Kierownika Utrzymania OT, czasowe prowadzenie prac
rozwojowych w srodowisku  produkcyjnym. Kazdorazowo, odstepstwo takie nalezy
udokumentowac oraz podda¢ dodatkowej kontroli Obszaru Cyberbezpieczenstwa (IT/OT).

3. Dostep do srodowisk produkcyjnych nalezy ograniczy¢ wytgcznie do uprawnionych
Uzytkownikéw. Dostep do srodowisk produkcyjnych Systemdw OT dla Inzynieréw Firm
Zewnetrznych (OT) w zakresie funkcjonalnoscii komponentéw Systeméw OT moze by¢
przyznany wytgcznie za zgody odpowiedniego Kierownika Utrzymania OT, zas w zakresie
cyberbezpieczenstwa za zgodg Obszaru Bezpieczenstwa (IT/OT).

Aspekty cyberbezpieczennstwa przy projektowaniu Systeméw OT

1. W trakcie projektowania Systemow OT nalezy mie¢ na uwadze, ze Srodki zapewniajgce
bezpieczenstwo sg znaczaco tansze i bardziej efektywne, jezeli s3 wprowadzane w momencie
specyfikacji wymagan i na etapie projektowania.

2. Wymagania w zakresie cyberbezpieczenstwa, jakim podlegajg Systemy OT, wynikajg ze
standarddéw cyberbezpieczenstwa oraz zidentyfikowanego ryzyka i powinny by¢ zdefiniowane
przez Obszar Cyberbezpieczenstwa. W procesie definiowania wymagan bezpieczenstwa
nalezy uwzgledni¢ m.in.:
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2.1. Przepisy prawne, regulacje wewnetrzne ORLEN i standardy, jakim podlegajg Systemy
OT, w tym »,Podstawowe wymagania cyberbezpieczenstwa
dla systemdéw automatyki ICS — OT”.

2.2. Przeznaczenie Systemu OT oraz sposoby jego wykorzystania przez przysztych
Uzytkownikéw OT.

2.3. Przewidywane nowe zagrozenia dla bezpieczenistwa teleinformatycznego, jakie moga sie
pojawi¢ w zwigzku z rozpoczeciem eksploatacji danej aplikacji.

2.4. Rodzaje przetwarzanych danych.

2.5. Mechanizmy identyfikacji, uwierzytelniania i autoryzacji.

2.6. Infrastrukture teleinformatyczna.

2.7. Wymagania dotyczace logowania zdarzen systemowych i aktywnosci Uzytkownika OT.

Wymagania w zakresie bezpieczenistwa, jakim majg podlega¢ Systemy OT, nalezy przekazac
osobom odpowiedzialnym za projektowanie i upewnic sie, ze wszystkie wymagania zostaty
zrozumiane i bedg uwzglednione.

W przypadku rozbudowanych Systemoéw OT, majgcych wspierac krytyczne procesy biznesowe,
nalezy rozwazy¢ podziat na moduty, posiadajace niezalezne mechanizmy bezpieczenstwa.

W celu zapewnienia mozliwie najwyiszego poziomu bezpieczenstwa Systeméw OT,
nalezy w procesie projektowania wykorzysta¢ sprawdzone standardy i dobre praktyki w tym
obszarze.

Aspekty cyberbezpieczenstwa w fazie wdrazania Systemow OT

1.

Przed rozpoczeciem wdrozenia Systemu OT nalezy opracowac szczegdtowg dokumentacje
zawierajgcg opis wymagan funkcjonalnych i poza-funkcjonalnych, uwzgledniajgcg standard
,Podstawowe wymagania cyberbezpieczenstwa dla systemow automatyki ICS - OT
oraz dodatkowe wymagania zatwierdzone przez Obszar Cyberbezpieczenstwa.

Proces wdrazania Systemu OT moze sie rozpoczgé¢ dopiero w momencie zatwierdzenia
projektu przez Obszar Cyberbezpieczeristwa.

Na etapie wdrozenia Systemu OT wszystkie aspekty zwigzane zcyberbezpieczenstwem
podlegajg akceptacji Obszaru Cyberbezpieczenstwa (IT/OT).

W celu zapewnienia mozliwie najwyiszego poziomu bezpieczedstwa Systeméw OT,
nalezy w procesie wdrozenia wykorzysta¢ sprawdzone standardyidobre praktyki wtym
obszarze.

W przypadku wystgpienia koniecznosci uwzglednienia niezdefiniowanych przed rozpoczeciem
procesu wdrozenia wymagan bezpieczedstwa, nalezy dokonal szczegdtowej analizy juz
wykonanych prac pod katem mozliwosci implementacji dodatkowych wymagan.

Przed produkcyjnym uruchomieniem Systemu OT nalezy upewnié¢ sie, Ze majacy z niej
korzysta¢ Uzytkownicy OT posiadajg odpowiednie umiejetnosci do postugiwania sie Systemem
OT.
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Testowanie cyberbezpieczestwa Systeméw OT

1. Przed przystgpieniem do procesu testowania cyberbezpieczeristwa Systeméw OT wymagane
jest opracowanie planu testéw cyberbezpieczenstwa.

2. Plan testéw cyberbezpieczenstwa Systemu OT (oraz obejmujagcy go ogdlny plan
wdrozenia w ORLEN) powinien uwzgledniaé¢ mozliwosé wykrycia btedow i wynikajgcych z tego
opdznien.

3. Testy akceptacyjne cyberbezpieczenstwa Systemu OT powinny w mozliwie jak najwiekszym
stopniu odzwierciedla¢ rzeczywiste warunki eksploatacji.

4. W przypadku identyfikacji btedéw podczas testéw cyberbezpieczenstwa Systemoéw OT, po
wprowadzeniu odpowiednich poprawek, testy nalezy powtdrzy¢ w petnym ich zakresie
lub w zakresie obejmujgcym elementy, w ktérych wprowadzono poprawki.

5. Wyniki testéw akceptacyjnych cyberbezpieczernstwa Systeméw OT nalezy odpowiednio
udokumentowac oraz podda¢ analizie zgodnosci z wymaganiami.

6. Odbiory Systemu OT moga sie odby¢ jedynie po zatwierdzeniu przez uprawniong osobe
wynikow testow akceptacyjnych cyberbezpieczeristwa.

Odbidr Systemow OT

1. Kryteria koncowego odbioru Systemu OT nalezy odpowiednio zdefiniowac i udokumentowac.

2. Warunkiem koniecznym do odbior Systemu OT jest pozytywny wynikdw testéw
akceptacyjnych cyberbezpieczenstwa.

3. Obszar Cyberbezpieczenistwa przekazuje do Komisji odbiorowych oswiadczenie dotyczace
cyberbezpieczenstwa Systemow OT.

v.Sie¢ OT

Zasady dotyczace korzystania z ustug sieci OT

1.

Uzytkownikom nalezy zapewni¢ dostep tylko do tych ustug infrastruktury Systemoéw OT, do
ktdrych posiadajg uprawnienia.

Obszar Cyberbezpieczenstwa (IT/OT) okres$la zasady, weryfikuje i monitoruje separacje sieci
IT/OT.

Nalezy zapewni¢, ze niezabezpieczone ustugi infrastruktury Systeméw OT, pozwalajgce
przesyta¢ hasta w postaci niezabezpieczonej np. telnet lub ftp, nie sg wykorzystywane i s
zablokowane.

Podstawowa ochrona sieci

Wiasciwa ochrona sieci powinna by¢ zapewniona poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych, adekwatnych do wystepujacych podatnosci oraz na
odpowiednim poziomie technicznym.

Samodzielne lub nieuprawnione podtgczanie do sieci Systeméw OT ORLEN prywatnych
urzadzen pracownikéw iurzadzen Inzynieréw Firm Zewnetrznych (OT) (np. audytorzy,
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3.

4.

konsultanci) bez uzasadnionej potrzeby biznesowej i zgody uprawnionego przez Kierownika
Utrzymania OT lub Inzyniera OT jest zabronione.

Zabrania sie samodzielnych modyfikacji, ingerencji, zmiany lokalizacji lub podtgczen do sieci
Systeméw OT bez uzyskania zgody uprawnionego Kierownika Utrzymania OT i/lub Inzyniera
OT. Podtgczanie we wtasnym zakresie stacji roboczych do publicznej sieci telekomunikacyjnej
poprzez nieautoryzowane urzadzenia sieci teleinformatycznych, bedac jednoczesnie
podtgczonym do sieci teleinformatycznej ORLEN jest zabronione.

Wewnetrzna adresacja IP, konfiguracja ustug sieciowych, topologia, nazwy i modele urzadzen
sieci oraz informacjaozasobach powigzanych nie moze by¢é ujawniana osobom
nieuprawnionym.

Zarzadzanie bezpieczenstwem sieci

1.

Pofaczenie poszczegélnych elementédw infrastruktury Systeméw OT do innych sieci nie
powinno  obniza¢  poziomu  bezpieczeistwa oraz powinno byé  formalnie
uzgodnione i zatwierdzone.

W celu zwiekszenia poziomu bezpieczenstwa Systeméw OT dla poszczegdlnych obszaréw
ustug Systemow OT nalezy stosowac segmentacije sieci.

Dostep konfiguracyjny do urzadzen aktywnych (np. switchy, firewalli, routeréw) w sieciach
produkcyjnych powinien by¢ ograniczony tylko do autoryzowanych Inzynieréw OT.

Obszar Cyberbezpieczenistwa okresla zasady, weryfikuje i monitoruje separacje sieci IT/OT.

Powinny by¢ stosowane rozwigzania ukrywajgce informacje o stosowanych urzgdzeniach,
systemach, aplikacjach i inne informacje, ktére mogg utatwic¢ intruzowi potencjalny atak.

Konfiguracja urzadzen aktywnych powinna by¢ prowadzona zgodnie z uznang praktykg w tym
zakresie, formalnie dokumentowana oraz okresowo weryfikowana.

Kopie zapasowe konfiguracji urzadzen aktywnych powinny by¢ regularnie wykonywane oraz
zabezpieczone w sposéb zapewniajgcy ich poufnosé, dostepnosc i integralnosc.

Sieci bezprzewodowe

1.

Sie¢ bezprzewodowa Systeméw OT jest przeznaczona wytgcznie dla funkcjonowania
dedykowanych systemoéw, ktérych architektura tego wymaga. Wykorzystywanie sieci
bezprzewodowej dla innych celéw jest zabronione.Wtym celu powinny by¢
zaimplementowane odpowiednie metody uwierzytelnienia oraz szyfrowania transmisji
danych.

Sie¢ bezprzewodowa Systemdéw OT powinna by¢ wydzielong siecig z ograniczonym dostepem.

Punkty dostepowe powinny by¢é umieszczone, tak, aby w miare mozliwosci uniemozliwi¢
dostep do sieci bezprzewodowej Systemow oT spoza obszaru
ORLEN, w szczegdlnosci z obszaru publicznie dostepnego.

Préby nieautoryzowanego dostepu do sieci bezprzewodowych Systeméw OT powinny by¢
monitorowane, a wykrycie nieautoryzowanych punktow dostepowych
dokumentowane i weryfikowane.
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Przesytane za pomocy sieci bezprzewodowej Dane powinny podlega¢ ochronie w celu
zapewnienia poufnosciiintegralnosci poprzez wykorzystanie odpowiednich mechanizmow
kryptograficznych.

W celu utrudnienia nieautoryzowanego dostepu poprzez urzgdzenie mobilne nalezy zapewnic
wymuszanie uwierzytelnienia uzytkownika przed uzyskaniem dostepu do sieci
bezprzewodowych.

Zdalny dostep dla Inzynieréow Firm Zewnetrznych (OT)

1.

Zdalny dostep do Systeméw OT dla Stron Trzecich jest przeznaczony wytgcznie dla $wiadczenia
ustug wsparcia w zakresie utrzymania danego Systemu OT na podstawie umowy, zamdwienia
lub porozumienia.

W celu realizacji zdalnego potaczenia przez Inzynieréw Firm Zewnetrznych (OT), wymagane
jest zawarcie odpowiednich zapisdw w umowach, zamdwieniach, porozumieniach
regulujgcych ten fakt, uzyskanie zgody Obszaru Cyberbezpieczeristwa (IT/OT) oraz podpisanie
porozumienia odnosnie potgczenia zdalnego.

Zdalny dostep do Systemoéw OT powinien odbywac sie dwukrokowo, tzn. pierwszym krokiem
jest logowanie do sieci korporacyjnej, drugim krokiem jest logowanie do sieci Systemoéw OT.

Nawigzanie potgczenia zdalnego z Systemami OT moze by¢ realizowane wyltgcznie za
posrednictwem  tzw. serwera przesiadkowego, odpowiednio skonfigurowanego
i zarzagdzanego, petnigcego role posredniego punktu uwierzytelnienia w Systemach OT.

Komputery nienalezgce do ORLEN, wykorzystywane do zdalnego dostepu do Systemow OT,
muszg zostac¢ skonfigurowane zgodnie z wytycznymi ORLEN w zakresie bezpieczenstwa.

Wszystkie potgczenia zdalne, w tym te z Systemami OT, jak rOwniez préby nieautoryzowanego
potaczenia, muszg zostaé zapisane w odpowiednim dzienniku zdarzen.

Sieci teleinformatyczne ORLEN mogg by¢ potaczone z sieciami Stron Trzecich wytgcznie
poprzez bezpieczny styk. Architektura bezpiecznego styku musi by¢ scisle uzalezniona od jego
przeznaczenia, ze szczegdlnym uwzglednieniem wymagan biznesowych oraz wymaganego
poziomu ochrony.

Komunikacja ze Stronami Trzecimi powinna by¢ odpowiednio zabezpieczona poprzez
zastosowanie kryptograficznych metod ochrony.

Separacja i segmentacja sieci OT

1.

Sieci Systemoéw OT musza by¢ odseparowane od innych sieci za pomocy odpowiednio
skonfigurowanego urzadzenia typu firewall. Zasady dostepu wyznacza (w tym m.in.
konfiguracje list ACL) Obszar Bezpieczenstwa (IT/OT).

Wymiana Danych pomiedzy siecig danego Systemu OT, a innymi sieciami mozliwa jest tylko
poprzez dedykowang strefe DMZ.

Dozwolone jest uzywanie tylko tych portdw, ktére sg niezbedne dla zachowania prawidtowego
funkcjonowania Systemu OT.

W celu wzmocnienia izolacji Systemdw OT, architektura sieci Systemdéw OT powinna opierac
sie na segmentac;ji sieci.
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Kazdy segment sieci powinien by¢ przypisany do funkcjonalnych warstw komponentéw
Systemoéw OT oraz metod komunikacji.

Cyberbezpieczenstwo przeptywu danych i préby dostepu monitorowane sg przez Obszar
Bezpieczenstwa (IT/OT).

Ustugi sieciowe

1.
2.

Zabronione jest uzywanie protokotdw nieszyfrowanych m.in. http, FTP.

Komunikacja sieciowa Systeméw OT z innymi sieciami powinna by¢ inicjowana od strony
Systemow OT.

VI.Monitorowanie Systeméw OT

Monitorowanie zdarzen

Wszystkie wdrazane Systemy OT powinny spetnia¢ wymagania cyberbezpieczerstwa
opisane w standardzie ”“Podstawowe wymagania cyberbezpieczeristwa dla systemow
automatyki ICS - OT” w szczegdlnosci zapewni¢ mozliwo$¢ tworzenia i monitorowania
dziennikow zdarzen dotyczacych systemu operacyjnego w celu umozliwienia rejestracji
dziatan Uzytkownikow na wszystkich komponentach w zakresie wymagan
cyberbezpieczenstwa oraz wymagan prawnych.

Dziennik zdarzen nalezy zabezpieczy¢ przed modyfikacjg i nieuprawnionym dostepem.
Dzienniki zdarzen powinny bazowac¢ na poprawnym mechanizmie synchronizacji czasu.

Dostep do dziennikdw zdarzen nalezy zapewnic¢ w trybie ,tylko do odczytu” Inzynierom OT,
osobom z Obszaru Cyberbezpieczenstwa (IT/OT) oraz dedykowanym rozwigzaniom
cyberbezpieczenstwa wskazanym przez Obszar Cyberbezpieczeristwa (IT/OT).

Monitorowanie komponentdéw i aplikacji

1.

Monitorowanie wydajnosci, zajetosci przestrzeni dyskowejiobcigzenia poszczegdlnych
komponentéw Systeméw OT powinno by¢ prowadzone w trybie ciggtym z zapewnieniem
odpowiedniej reakcji na ewentualne przyszte problemy zwigzane z dostepnoscig zasobow.

Monitorowanie aplikacji Systeméw OT oraz infrastruktury teleinformatycznej pracujacej
wspdlnie z tymi systemami, takiej jak urzadzenia aktywne, serwery, systemy antywirusowe
itp., nalezy prowadzic i rejestrowac w trybie ciggtym.

VIl.Zarzadzanie incydentami

1.

Incydenty bezpieczenstwa teleinformatycznego muszg by¢é wykrywane, rejestrowane
i monitorowane w sposob  cigglywcelu ich  identyfikowania izapobiegania ich
wystgpieniu w przysztosci.

Dobodr dziatan i Srodkdw reagowania na przypadki naruszenia bezpieczenstwa zasobdw
informatycznych powinien by¢ adekwatny do zagrozenia dla dziatalnosci operacyjnej
ORLEN i potencjalnych strat.

Wszystkie incydenty w zakresie cyberbezpieczenstwa powinny by¢ niezwtocznie zgtaszane do
0s6b odpowiedzialnych za ich obstuge, zgodnie z obowigzujaca procedurs.
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Osoby odpowiedzialne za obstuge incydentéw bezpieczenstwa teleinformatycznego,
uprawnione s3 do dziatan zabezpieczajgcych przed eskalacjg / propagowaniem wykrytego
zagrozenia oraz koordynowania dziatan, w tym dziatan Inzynieréw OT.

Wykryte  przypadki  naruszenia  bezpieczenstwa  Danych nalezy  odpowiednio
udokumentowac i raportowad.

Przypadki naruszenia cyberbezpieczeistwa muszg by¢ wyjasnianie, a ich sprawca moze za nie
odpowiadac zgodnie z obowigzujgcymi przepisami prawa oraz regulacjami wewnetrznymi
ORLEN.

Zdarzenia systemowe powinny by¢ przechowywane, jako materiat dowodowy zaistniatych
incydentdw zwigzanych z bezpieczestwem teleinformatycznym.

Przyczyny wystgpienia naruszen bezpieczenstwa Danych muszg by¢
analizowane, a mechanizmy bezpieczenstwa odpowiednio modyfikowane w celu
zminimalizowania ryzyka ponownego wystgpienia przypadkdéw naruszenia bezpieczeristwa
Danych.

Dokumentacja incydentow  bezpieczenstwa powinna zawieraé opis incydentu
wraz z przypisang kategorig i priorytetem, czas zgtoszenia i rozwigzania incydentu, dziatania
podejmowane po otrzymaniu zgtoszenia i ich wtascicieli.

Vlll.Zarzgdzanie zmiang

1.

Kazda zmiana w Systemie oT musi by¢ odpowiednio zaplanowana,
uzgodniona z zainteresowanymi stronami, udokumentowana, zweryfikowana pod katem
bezpieczenstwa i musi by¢ realizowana w sposéb kontrolowany i przy zachowaniu formalnych
zasad i procedur.

Na przeprowadzenie zmiany w Systemach OT musi wyrazi¢ zgode jego Wtasciciel Biznesowy
OT.

Szczegétowe wytyczne dotyczace przeprowadzania zmian w Systemach OT zostaty
zawarte w odrebnym zarzadzeniu.

Zarzadzanie aktualizacjami

1.

Kazdy komponent Systemu OT powinien by¢ objety planem zarzadzania aktualizacjami,
definiujgcym harmonogram sprawdzania dostepnosci aktualizacji i ich instalacji.

Aktualizacja nie powinna obniza¢ poziomu bezpieczenstwa Systemu OT ani bezpieczenstwa
zadnego innego elementu infrastruktury teleinformatycznej ORLEN.

Instalowanie aktualizacji, ktérych wptyw na dziatanie Systemu OT nie zostat zweryfikowany jest
zabronione.

Za wgrywanie aktualizacji oraz zarzadzanie aktualizacjami Systemu OT odpowiedzialny jest
Inzynier OT.

Zarzadzanie konfiguracja

1.

Za zarzadzanie konfiguracjg Systemu OT odpowiedzialny jest Inzynier OT
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Systemy OT powinny by¢ skonfigurowane w taki sposéb, aby umozliwié¢ korzystajgcym z nich
Uzytkownikom OT wykonywanie obowigzkéw stuzbowych.

Funkcjonalnosci i serwisy, ktére nie sg wykorzystywane, powinny by¢ wytgczone lub
zablokowane.

Dostep do plikdw konfiguracyjnych powinien by¢ udzielony Uzytkownikom OT
jedynie w zakresie niezbednym do wykonywania przez nich obowigzkéw stuzbowych.

Nieautoryzowana zmiana konfiguracji aplikacji jest zabroniona.

Konfiguracje Systemdéw OT nalezy poddawacé okresowym jak réwniez niezapowiedzianym
przegladom.

IX.Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo fizyczne i Srodowiskowe

1.

W celu ochrony Systemoéw OT przed kradziezg lub zniszczeniem nalezy stosowac odpowiednie
srodki ochrony, uwzgledniajgce obowigzujgce wymagania prawne, regulacje wewnetrzne oraz
normy.

Pomieszczenia  techniczne muszg spetniaé wymogi prawa w zakresie  ochrony
przeciwpozarowej, norm branzowych oraz bezpieczenstwa i higieny pracy.

Zasoby Systeméw OT, powinny by¢ rozmieszczane w strefach  bezpieczenstwa
zabezpieczonych przed dostepem o0sdb niepowotanych.

Umiejscowienie oraz stosowane srodki ochrony muszg uwzglednia¢ obowigzujgce wymagania
prawne, potrzeby biznesowe oraz wyniki przeprowadzonej weryfikacji bezpieczedstwa w tym
zakresie.

Lokalizacje i umiejscowienie komponentéw Systemoéw OT nalezy dobiera¢ z uwzglednieniem
ryzyka mogacego powodowac zagrozenie dla bezpieczeristwa Systemow OT, bezpieczeristwa
pracy komponentéw Systemoéw OT i przechowywania nosnikéw informacji. W szczegdlnosci
nalezy rozwazy¢ aspekty dotyczace:

5.1. Zasilania energig elektryczng;

5.2. Klimatyzacji oraz wentylacji;

5.3. Wykrywania oraz ochrony przed pozarem i zalaniem;
5.4. Fizycznej kontroli dostepu.

Pomieszczenia techniczne nalezy wyposazy¢ w odpowiednie Srodki ochrony
fizycznej i organizacyjnej, chronigce przed zdarzeniami mogacymi spowodowaé kradziez,
uszkodzenia, nieuprawniony dostep, zaktécenie pracy Systemdw OT.

Zasoby Systeméw OT muszg by¢ zasilane napieciem zgodnym z wymogami
postawionymi przez producenta danego sprzetu

1.
2.

Powinny by¢ chronione przed awariami sieci elektroenergetycznych.

Nalezy stosowac¢ S$rodki organizacyjneitechniczne wcelu ochrony Systeméw OT,
Nosnikéw Elektronicznych i urzadzen elektronicznych, danych wejsciowych i wyjsciowych oraz
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dokumentacji systemowej przed nieautoryzowanym lub nieuprawnionym ujawnieniem,
modyfikacjg, usunieciem i zniszczeniem.

Kontrola dostepu do systemdéw automatyki przemystowej

1.

7.

Kontrola dostepu do Systemdw OT jest funkcjg bezpieczenstwa, ktéra pozwala na dostep
wytgcznie dla 0séb uprawnionych.

Kontrola dostepu do Systeméw OT powinna by¢ prowadzona zgodnie z potrzebami
biznesowymi oraz wymaganiami bezpieczeristwa. W szczegdlnosci kontrola dostepu powinna
wynikaé z nastepujgcych aspektow:

2.1. Rodzaju przetwarzanych Danych.
2.2. Zgodnosci z wymaganiami prawa i umowami.
2.3. Zasady wiedzy koniecznej.

Zasoby Systeméw OT powinny posiada¢ mechanizmy ochrony przed nieautoryzowanym
dostepem.

Zasoby Systemdéw OT powinny posiadaé mechanizmy rejestrowania zdarzen dotyczacych
dostepu i préb dostepu, ktére powinny by¢ przechowywane zgodnie z ustalonymi okresami
przechowywania tego typu zdarzen.

Zasoby Systemow OT, jezeli technologicznie jest to mozliwe, powinny posiada¢ mechanizmy
zapewniajgce ograniczanie liczby préb wprowadzania hastaipo przekroczeniu limitu
(maksymalnie 10 préb), logowanie na dany identyfikator i hasto Uzytkownika OT powinno by¢
blokowane na state lub czasowo. Jest to szczegdlnie istotne w przypadku haset z zatozenia
bardzo krétkich (np. PIN). W takim przypadku nalezy stosowac ograniczenie do 3 prob.

Zasoby Systemdw OT, jesli to technicznie realizowalne, powinny umozliwia¢ wyswietlanie
daty i czasu ostatniego udanego i nieudanego logowania.

Niewykorzystywane konta Uzytkownikéw OT nalezy zablokowad.

X.Zarzgdzanie ciggtoscig dziatania

1.

W celu zapewnienia odpowiedniej oraz oczekiwanej dostepnosci Systemdédw OT powinno
stosowac sie wszelkie dostepne i adekwatne $rodki. Srodki wykorzystywane w celu utrzymania
ciggtosci dziatania Systeméw OT muszg by¢ adekwatne do akceptowalnego poziomu ryzyka.

Dla zapewnienia wtasciwego reagowaniai przebiegu prac dla Systeméw OT w przypadku
wstgpienia powaznej awarii lub katastrofy nalezy opracowadiwdrozy¢ dokumentacje
zarzadzania ciggtoscia dziatania.

Na caty proces zarzadzania ciggtoscig dziatania w Obszarze Informatyki sktadajg sie zasoby
sprzetowe, programowe oraz szczegdtowe procedury operacyjne
zwigzane z funkcjonowaniem planu zarzgdzania ciggtoscig dziatania. Gtdwnym zadaniem jest
zapewnienie realizacji dziatalnosci biznesowej Spétki dla uzgodnionych Systemoéw
OT w przypadku wystgpienia powaznej awarii lub katastrofy danego Systemu OT.

Gtéwnym celem dokumentacji zarzadzania ciggtoscig dziatania jest wyznaczenie zasad
organizacji pracy, zmierzajgce do utrzymania ciggtosci dziatania uzgodnionych Systeméw OT,
minimalizacja wptywu powaznej awarii lub katastrofy oraz mozliwie sprawne przywrdcenie
poprawnego funkcjonowania danego Systemu OT.
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Aktualizacja dokumentacji zarzadzania ciggtoscia dziatania powinna by¢ prowadzona
regularnie i adekwatnie do zmian technicznych ioperacyjnych majgcych wptyw na
funkcjonowanie Systemoéw OT.

Dokumentacja  zarzagdzania  ciggtoscia  dziatania  oraz  poszczegblne  polityki,
instrukcje i procedury odtworzenia danego Systemu OT powinny by¢ adekwatne do potrzeb,
mozliwosci i warunkdw panujacych w otoczeniu ORLEN oraz powinny zapewnia¢ mozliwos¢
przywrdcenia sprawnosci Systemu OT po catkowitym lub czesciowym uszkodzeniu danego
Systemu OT, spowodowanym naturalnym kataklizmem, takim jak powdédz czy pozar lub innymi
czynnikami, tj. awariami sprzetu lub dziataniami celowymi.

Dla Systemoéw OT niezbednych do zapewnienia ciggtosci dziatalnosci proceséw biznesowych
ORLEN powinny istnie¢ mechanizmy pozwalajgce zidentyfikowac zdarzenia mogace przerwadé
lub zaktéci¢ poprawne dziatanie Systemow OT.

Umowy z dostawcami Systeméw OT muszg okreslaé m.in. czas reakcji zgodnie z planem
utrzymania oraz odtworzenia danego Systemu OT.

XI.Weryfikacja stanu cyberbezpieczenstwa

Zmiany w Systemach OT wymagajg efektywnego monitorowania oraz wewnetrznych i zewnetrznych
audytow i przegladdéw bezpieczenstwa w celu wykrywania potencjalnych nowych zagrozen i zmiany
poziomdw ryzyka.

Przeglady bezpieczenstwa Systemodw OT sg podstawowym procesem majacym na celu ocene ogélnego
stanu bezpieczenstwa zasobéw oraz weryfikacje witasciwego dziatania istniejgcych zabezpieczen.
Przeglady bezpieczenstwa pozwalajg uzyskaé obiektywng informacje na temat obecnego srodowiska
teleinformatycznego i jego zabezpieczen w odniesieniu do PBTI.

Niniejszy rozdziat zawiera nastepujgce wytyczne odnosnie procesu przegladu bezpieczerstwa
Systemoéw OT w ORLEN:

1.

Systemy OT powinny by¢ okresowo poddawane niezaleznym i obiektywnym przeglagdom
bezpieczenstwa w celu  okreslenia spetnienia wymaganego poziomu zabezpieczen
pozwalajgcego na ograniczenie ryzyka do poziomu akceptowalnego.

Za przeprowadzanie przegladdéw bezpieczenstwa Systemdw OT odpowiedzialny jest Obszar
Cyberbezpieczenstwa (IT/OT).

Wszelkie dziatania zwigzane z przeglagdem, audytem lub kontrolg bezpieczeristwa Systemow
OT nalezy realizowac za zgodg Obszaru Cyberbezpieczenstwa (IT/OT) lub przetozonych.

W przypadku naruszenia bezpieczenstwa lub wykrycia podatnosci dla danego Systemu OT
powinien zostac przeprowadzony przeglad bezpieczenstwa.

Przed przystgpieniem do przegladu bezpieczeristwa Systemdéw OT nalezy zdefiniowac zakres,
budzet, czas przeprowadzenia przeglagdu oraz uzyskaé zgode Obszaru Cyberbezpieczenstwa
(IT/0T).

Podczas przegladu bezpieczeristwa powinny zostaé zidentyfikowane stabos$ci/podatnosci dla
Systemoéw OT oraz przedstawione rekomendacje wraz z priorytetem ich wdrozenia.

Kazdorazowo nalezy przedstawi¢ do weryfikacji i akceptacji Obszaru Cyberbezpieczenstwa
(IT/OT) zidentyfikowane stabosci/podatnosci oraz rekomendacje z priorytetami z obszaru, w
ktérym zidentyfikowano podatnosci i zagrozenia.
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8.

Po zakonczeniu wdrozenia poszczegdlnych rekomendacji lub ich zaniechania osoba z Obszaru
Cyberbezpieczenstwa (IT/OT) powinna zweryfikowaé czy rekomendacja zostata wdrozona
prawidtowo lub czy zaniechanie wdrozenia rekomendacji zostato prawidtowo uzasadnione.

Narzedzia informatyczne stuzagce do przeprowadzania przeglagdéw bezpieczenstwa
teleinformatycznego powinny byé chronione przed nieautoryzowanym lub nieuprawnionym
dostepem, a ich uzycie odpowiednio kontrolowane.

INZYNIEROWIE FIRM ZEWNETRZNYCH (OT) W SYSTEMACH OT

I.Zasady zarzgdzania dostepem

1.

Inzynierowie  Firm Zewnetrznych (OT) powinni zapobiega¢ nieautoryzowanemu
i nieuprawnionemu dostepowi, naruszeniu bezpieczenstwa, kradziezy lub uszkodzeniu
Systemow OT.

Wszelkie czynnosci moggce umozliwi¢ nieuprawniony dostep do Systemow OT sg zabronione.

Zakres uprawnient do Systeméw OT kazdego z Inzynierdw Firm Zewnetrznych (OT) powinien
by¢ ograniczony do minimalnego, niezbednego do wykonywania ustalonych z Inzynierem OT
lub Obszarem Cyberbezpieczenstwa (IT/OT) zadan.

Nadanie Inzynierowi Firm Zewnetrznych (OT) uprawnien do poszczegélnych komponentéw
Systemoéw OT musi odbywac sie formalnie, zgodnie z obowigzujgcymi zasadami zarzadzania
uprawnieniami.

Inzynier Firm Zewnetrznych (OT) moze uzywac jedynie precyzyjnie okreslonych kont w celu
logowania do Systemoéw OT.

Inzynier Firm Zewnetrznych (OT) moze sie logowa¢ jedynie do zasobdéw Systemu OT, ktdre sg
niezbedne do wykonywania ustalonych z Inzynierem OT lub Obszarem Cyberbezpieczeristwa
(IT/OT) zadan.

Inzynier Firm Zewnetrznych (OT) moze przebywac w pomieszczeniach, w ktdrych znajdujg sie
komponenty Systemu OT jedynie pod nadzorem pracownika Spoéfki.

Il.Ochrona przed szkodliwym oprogramowaniem

1.

2.

Ochrona przed szkodliwym oprogramowaniem (przestepcze lub ztosliwe dziatanie w stosunku
do Systemoéw OT) powinna by¢ ukierunkowana na niezwtoczne wykrywanie oraz usuwanie lub
blokowanie szkodliwego oprogramowania.

W celu unikniecia destrukcyjnych oraz kosztownych implikacji, jakie mogg by¢ wywotane
dziataniem szkodliwego oprogramowania, ochrona antywirusowa musi by¢ zgodna i aktualna.

Inzynier Firm Zewnetrznych (OT) na wykorzystywanych stacjach komputerowych oraz
serwerach Systemu OT powinien mie¢ aktywne oprogramowanie antymalware (dotyczy tylko
okreslonych komponentdw Systemdw OT).

Inzynier Firm Zewnetrznych (OT) bez zgody Obszaru Cyberbezpieczenstwa (IT/OT) nie moze
dezaktywowac oprogramowania antywirusowego ani antymalware.
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ll.Instalowanie/odinstalowywanie oraz uruchamianie/wytgczanie oprogramowania

1. Inzynierowie Firm Zewnetrznych (OT) bez zgody Inzyniera OT nie sg uprawnieni do
samodzielnego instalowania oprogramowania na jakichkolwiek urzadzeniach Spéfki, takich jak
m.in. stacje systemdéw automatyki przemystowe;j.

2. Inzynierowie Firm Zewnetrznych (OT) bez zgody Inzyniera OT Ilub Obszaru
Cyberbezpieczenstwa (IT/OT) nie mogg instalowaé¢ ani odinstalowywaé zadnego
oprogramowania w Systemie OT.

3. W przypadku zaistnienia potrzeby, instalacja oprogramowania jest prowadzona przez
Inzyniera OT i zgodnie z obowigzujgcymi zasadami w tym zakresie.

4. Inzynierowie Firm Zewnetrznych (OT) nie mogg uruchamiaé w Systemie OT innych niz
zainstalowanych systemdéw operacyjnych.

Iv.Sie¢ teleinformatyczne

1. Dostep do sieci Internet z zasobdéw Systemdéw OT lub dowolnego elementu podtgczonego do
sieci Systeméw OT jest zabroniony.

2. Bezposredni dostep do Systemdw OT z sieci Internet jest zabroniony.

3. Dostep do Systemu OT spoza sieci Systemoéw OT (z wytgczeniem sieci Internet) powinien by¢
mozliwy wytgcznie dla autoryzowanych ustugilnzynieréw Firm Zewnetrznych (OT)
z wykorzystaniem autoryzowanych protokotéw i srodkdw uwierzytelniajacych. Autoryzacji
moze dokonac jedynie Obszar Cyberbezpieczenstwa (IT/OT).

4. Inzynierowie Firm Zewnetrznych (OT) nie mogg podigcza¢ komponentéw Systeméw OT do
sieci teleinformatycznych.

5. Bez zgody Inzyniera OT lub Obszaru Cyberbezpieczeristwa (IT/OT), Inzynierowie Firm
Zewnetrznych (OT) nie mogag podtgcza¢ zadnych zasobow teleinformatycznych do sieci
teleinformatycznych Spétki, w szczegdlnosci do Systemdw OT.

V.Poczta elektroniczna

1. Korzystanie przez Inzynieréw Firm Zewnetrznych (OT) z poczty elektronicznej poprzez zasoby
Systemow OT lub dowolne elementy podtgczone do sieci Systemow OT jest zabronione.

VI.Nosniki Elektroniczne
1. Inzynierowie Firm Zewnetrznych (OT) nie mogg podtgcza¢ do Systemu OT nosnikéw
zewnetrznych (np. pamieci masowych USB, ptyt CD/DVD)
Vil.Zarzgdzanie incydentami

1. Inzynier Firm Zewnetrznych (OT) zobowigzany jest zgtosi¢ do osoby nadzorujacej prace kazdy
zaistniaty incydent natychmiast po jego wystgpieniu:

1.1. za posrednictwem poczty e-mail wysytajgc informacje na adresy: soc@orlen.pl;

cert@orlen.pl.
1.2. Telefonicznie dzwonigc na numer +48 24 256 90 90 lub +48 887 520 250;
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1.3. Zgtaszajac incydent Cyberbezpieczenstwa poprzez system HelpDesk (Zgtoszenie w
klasyfikacji: Informatyka / Cyberbezpieczenstwo / Zgto$ incydent Cyberbezpieczerstwa /
Zgtos incydent Cyberbezpieczenstwa).

Vlll.Zarzgdzanie zmiang

1. Zmiany w zakresie konfiguracji komponentow oraz funkcjonalnosci Systeméw OT mogg byc
dokonywane jedynie przez Inzyniera OT lub osoby przez niego wskazane.

2. Zmiany w zakresie konfiguracji cyberbezpieczenstwa w Systemach OT muszg by¢ dokonywane
po akceptacji Obszaru Cyberbezpieczenstwa (IT/OT).



